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10.06.2019 4.01.000C Import Eksport Danych Utworzenie dokumentacji
23.07.2019 4.03.000C Lista zlece! Utworzenie dokumentacji
27.07.2019 4.03.000C Karty Utworzenie dokumentaciji
02.08.2019 4.03.000C Ogodlna Utworzenie dokumentacji
05.08.2019 4.03.000C Przelewy Utworzenie dokumentacji
07.08.2019 4.03.000C Rachunki Utworzenie dokumentacji
08.08.2019 4.03.000C Lokaty Utworzenie dokumentacji
12.08.2019 4.03.000C Kredyty Utworzenie dokumentacji
12.08.2019 4.03.000C Wiadomo"ci Utworzenie dokumentacji
14.08.2019 4.03.000C Do#adowania Utworzenie dokumentacji
08.11.2019 4.03.013C Program 300/500 PLUS Utworzenie dokumentaciji
31.12.2019 4.03.013C Przep#ywy Utworzenie dokumentaciji
09.01.2020 4.03.013C Autodealing Utworzenie dokumentaciji
29.01.2020 4.07.000C Autodealing Aktualizacja dokumentaciji
30.01.2020 4.07.000C Przep#ywy Aktualizacja dokumentaciji
30.01.2020 4.07.000C Wiadomo"ci Aktualizacja dokumentacji
06.02.2020 4.07.000C Terminarz Utworzenie dokumentacji
07.02.2020 4.07.000C Koszyk zlece! Utworzenie dokumentacji
10.02.2020 4.07.000C Rachunki Aktualizacja dokumentacji
10.02.2020 4.07.000C P#atno"ci masowe Utworzenie dokumentacji
10.02.2020 4.07.000C Do#adowania Aktualizacja dokumentacji
19.02.2020 4.07.000C Kredyty Aktualizacja dokumentacji
20.02.2020 4.07.001C Ubezpieczenia Utworzenie dokumentaciji
26.02.2020 4.07.001C Karty Aktualizacja dokumentaciji
26.02.2020 4.07.001C Koszyk zlece! Aktualizacja dokumentaciji
26.02.2020 4.07.001C Lista zlece! Aktualizacja dokumentaciji
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26.02.2020 4.07.001C P#atno'ci masowe Aktualizacja dokumentaciji
09.03.2020 4.07.001C Lokaty Aktualizacja dokumentaciji
21.04.2020 4.08.002C Multimodulo Utworzenie dokumentaciji
23.04.2020 4.08.002C Tarcza Finansowa PFR Utworzenie dokumentacji
28.04.2020 4.08.002C Program 300/500 PLUS Aktualizacja dokumentacji
13.05.2020 4.08.002C Tarcza Finansowa PFR Aktualizacja dokumentacji
03.06.2020 4.09.000C Przelewy Aktualizacja dokumentacji
29.09.2020 4.11A.001C Import Eksport Danych Aktualizacja dokumentacji
09.11.2020 4.11.003C Ogolna Aktualizacja dokumentacji
25.11.2020 4.11.005C Import Eksport Danych Aktualizacja dokumentacji
03.12.2020 4.11.006C Ogodlna Aktualizacja dokumentaciji
03.12.2020 4.11.006C Przelewy Aktualizacja dokumentaciji
03.12.2020 4.11.006C Rachunki Aktualizacja dokumentaciji
03.12.2020 4.11.006C Lista zlece! Aktualizacja dokumentaciji
03.12.2020 4.11.006C Import Eksport Danych Aktualizacja dokumentaciji
04.12.2020 4.11.007C Import Eksport Danych Aktualizacja dokumentacji
21.12.2020 4.11.009C Import Eksport Danych Aktualizacja dokumentacji
21.12.2020 4.11.009C Ogodlna Aktualizacja dokumentacji
18.01.2021 4.11.011C Przelewy Aktualizacja dokumentacji
25.01.2021 4.11.011C Import Eksport Danych Aktualizacja dokumentacji
01.02.2021 4.11.012C Import Eksport Danych Aktualizacja dokumentacji
04.02.2021 4.13.003C Import Eksport Danych Aktualizacja dokumentacji
09.02.2021 4.11.013C Kredyty Aktualizacja dokumentaciji
10.02.2021 4.13.004C Import Eksport Danych Aktualizacja dokumentaciji
22.02.2021 4.13.005C Import Eksport Danych Aktualizacja dokumentacji
24.02.2021 4.13.006C Przelewy Aktualizacja dokumentaciji
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24.02.2021 4.13.006C Terminarz Aktualizacja dokumentaciji
10.03.2021 4.13.008C Import Eksport Danych Aktualizacja dokumentaciji
10.03.2021 4.13.008C Przelewy Aktualizacja dokumentaciji
18.03.2021 4.13.009C Przelewy Aktualizacja dokumentacji
18.03.2021 4.13.009C Ogodlna Aktualizacja dokumentacji
26.03.2021 4.13.010C Import Eksport Danych Aktualizacja dokumentacji
07.04.2021 4.13.010C Ogodlna Aktualizacja dokumentacji
15.04.2021 4.13.011C Ogodlna Aktualizacja dokumentacji
15.04.2021 4.13.010C Import Eksport Danych Aktualizacja dokumentacji
27.04.2021 4.14.000C Rachunki Aktualizacja dokumentacji
14.05.2021 4.14.002C Import Eksport Danych Aktualizacja dokumentaciji
29.04.2021 4.14.002C Import asynchroniczny Aktualizacja dokumentaciji
25.05.2021 4.14.002C Tarcza Finansowa PFR Aktualizacja dokumentaciji
25.05.2021 4.14.002C Import asynchroniczny Aktualizacja dokumentaciji
07.06.2021 4.14.003C Przelewy Aktualizacja dokumentaciji
07.06.2021 4.14.003C e_Urz$d Utworzenie dokumentaciji
11.06.2021 4.15.000C Ogodlna Aktualizacja dokumentacji
09.07.2021 4.15.001C Karty Aktualizacja dokumentacji
12.07.2021 4.15.001C Edycja Danych Aktualizacja dokumentacji
osobowych/Danych firmy
14.07.2021 4.15.002C Przelewy Aktualizacja dokumentacji
24.07.2021 4.15.002C e-Dokumenty,Nowa Aktualizacja dokumentacji
lokata,Zgody i kana#y
dystrybucji
12.08.2021 4.16.000C Ogolne Aktualizacja dokumentacji
12.11.2021 4.17.000C Ogodlne Aktualizacja dokumentaciji
28.03.2022 5.1.0C Polecenia zap#aty, Nowy | Aktualizacja dokumentaciji
rachunek
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08.05.2022 5.1.1C Kontekst zbiorczy, Bia#a listeAktualizacja dokumentacji
podatnikdéw VAT

23.02.2023 6.2.0C Lista lokat (Lista zlece!) Aktualizacja dokumentaciji
23.04.2023 6.3.0C Lista zlece! Aktualizacja dokumentaciji
25.04.2023 6.3.0C Struktury plikow, Edycja Aktualizacja dokumentacji

danych osobowych

05.05.2023 6.4.0C Logowanie do systemu Aktualizacja dokumentacji

07.05.2023 6.3.0C Ustawienia logowania, Pop} Aktualizacja dokumentaciji
up-y informacyjne w widokui
Pulpitu, Obrazek
bezpiecze!stwa podczas
logowania do bankowo"ci
internetowej
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1. Konwencje typograficzne

W dokumentacji stosowane s$ nast%puj$ce konwencje typograficzne:

Standardowy Podstawowy tekst dokumentacji

Tabela Tekst w tabeli

Nowe poj"“cie Nowe poj%cia. Wyré&nienie wa&nych fragmentow tekstu.

Kursywa Pozycje na listach warto"ci. Komunikaty systemowe. Parametry lub zmienne,

ktérych rzeczywiste nazwy lub warto"ci maj$ by' dostarczane przez u&ytkownika.
Nazwy opcji systemu. (cie&ki, ipane archiwalne ! Przegl"danie

Uwaga Tekst uwagi, komentarza, zastrze&enia - informacje, na ktore nale&y z2wréci'
uwag% podczas czytania dokumentacji lub pracy z systemem np.

Podany powy&ej adres internetowy jest przyk#adow
Informacj% o adresie strony us#ug internetowyc

NS

udost%pnia Bank.

Ostrzelenie Tekst ostrze&enia - ostrze&enia zawieraj$ bardzo wa&ne informacje, na ktore
nale&y zwrdéci' szczegdln$ uwag% podczas czytania dokumentacji lub pracy z

systemem, np.

N

Zmiany przeksi%gowa! nie s$ kontrolowane prze

" system i wykonywane s$ wy#$cznie na w#asn$

odpowiedzialno™ operatora!

Link Odwo#ania do innych rozdzia#oéw lub fragmentéw tekstu. Adresy URL
Kod )réd#owy Fragmenty kodu )rod#owego. Przyk#ady wydrukéw

{A

Elall: |lbll

}
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CAPS LOCK Wyrd6&nienie nag#owkow akapitow. Nazwy klawiszy na klawiaturze -
kombinacje klawiszy, ktore nale&y nacisn$' jednocze"nie zawieraj$ znak "+"
pomi%dzy, np. CTRL+F.

[ Nazwy przyciskéw, np. [Czynno"ci]

1.1. Wst™p

System bankowo'ci elektronicznej Asseco EBP przeznaczony jest dla mikro, ma#ych i "rednich oraz du&ych
przedsi%biorstw. System zapewnia wysokiej jako'ci obs#ug% transakcyjn$ oraz rozwi$zania z zakresu cash
management i finansowania.

1.2. Wprowadzenie

Asseco EBP (Enterprise Banking Platform) jest unikalnym rozwi$zaniem bankowo"ci internetowej i mobilnej
opartym na najnowszej generacji Platformie internetowego dost%pu U&ytkownika do produktéw i us#ug
biznesowych.

Dzi%ki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwi$zanie to pozwala na osi$gni%cie
przewagi konkurencyjnej poprzez swobodne kszta#towanie us#ug oferowanych U&ytkownikowi na Platformie
zdalnego dost%pu.

Rozwi$zanie Asseco EBP wyrd&nia innowacyjna koncepcja udost%pniania funkcjonalno“ci systemu dla klientéw
instytucji poprzez komponenty zwane miniaplikacjami. Miniaplikacje wraz z Platform$ stanowi$c$ "rodowisko
ich dzia#ania, tworz$ swoisty ekosystem, w ktorym komunikacja odbywa si% za pomoc$ ujednoliconego
protoko#u.

Otwarto™ architektury rozwi$zania pozwala na opracowywanie nieograniczonej liczby miniaplikacji, o dowolnej

skali z#o&ono"ci bez konieczno"ci dostosowywania aplikacji do pracy na ré&nych urz$dzeniach.

System Asseco EBP automatycznie dostosowuje swoj wygl$d i funkcjonalno™ do urz$dzenia, z ktérego

U&ytkownik korzysta w danym momencie (jedno spojne rozwi$zanie dla bankowo'ci internetowej i mobilnej).

Rozwi$zanie Asseco EBP pozwala na swobodne dopasowanie funkcjonalno'ci do indywidualnych potrzeb i
oczekiwa! U&ytkownika.

Platforma to uniwersalna platforma dost%pu internetowego do us#ug biznesowych. Stanowi "rodowisko
dzia#tania miniaplikacji, a tym samym baz% do stworzenia systemu udost%pnionego U&ytkownikom, poprzez
dodawane miniaplikacje.
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Miniaplikacja jest programowym modu#em funkcjonalnym, osadzonym na Platformie, udost%pniaj$cym
odbiorcom us#ugi "wiadczone przez instytucj%, funkcjonalno™ biznesow$ np. P#atno"ci.

Miniaplikacja integruje funkcjonalno™ tego samego obszaru funkcjonalnego np. P#atno'ci i korzysta ze
specyfikacji us#ug dost%pnych na Platformie.
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2. Informacje ogolne

UWAGA! Dokumentacja ma charakter informacyjny o dzia#aniu wybranych funkcjonalno'ci w systemie.
Dokumentacja nie odzwierciedla zakresu funkcjonalnego jaki Dostawca zobowi$zuje si% dostarczy' do Banku.
Zakres funkcjonalny wynika z zakresu ustalonego na etapie wdro&enia systemu oraz pé)niejszych modyfikaciji,
licencji zakupionych przez Bank. Przyk#adowo w dokumentacji jest mowa o funkcjonalnoci generowania
potwierdzenie operacji na email, aby funkcjonalno™ by#a dost%pna dla Banku wymagany jest zakup

odpowiedniej licencji na dan$ funkcjonalno™.

2.1. Korzystanie z przegl#darek internetowych pod k#tem pracy w
systemie Asseco EBP

Z uwagi na kompatybilno™ systemu Asseco EBP z przegl$darkami mobilnymi zapewniona jest zgodno™
interfejsu U&ytkownika systemu z ni&ej wymienionymi wersjami bazowymi przegl$darek oraz wy&szymi:

¥ Chrome 50.x,
¥ Firefox 46.0,
¥ Edge,

¥ Safari (i0S 9.x).

Nie jest wymagana dodatkowa konfiguracja przegl$darki i praca odbywa si% w trybie domy"Inym. W kwestiach
bezpiecze!stwa i korzystania z bankowo"ci internetowej, sugerowane jest przegl$danie w trybie incognito
danej przegl$darki.

2.2. Tryby dost"pu do systemu
U&ytkownik systemu def3000/EBP ma mo&liwo™ zalogowania si% do systemu w nast%puj$cych trybach:

¥ logowanie z dost%pem do pe#nej funkcjonalno"ci systemu,

¥ logowanie po przekierowaniu z systemu zewn%trznego PayByNet - cz%'"ciowy dost%p do funkcjonalno'ci
systemu, po poprawnym uwierzytelnieniu U&ytkownik przenoszony jest na formularz nowej p#atno'ci.

2.3. Logowanie do systemu

W zale&no"ci od rodzaju wydanych U&ytkownikowi "rodkéw dost%pu logowanie mo&e przebiega' z
wykorzystaniem;

¥ mobilnego podpisu,
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¥ karty mikroprocesorowej,

¥ has#a maskowanego + kodu SMS.

Na pierwszej stronie logowania U&ytkownik ma mo&liwo™ zmiany j%zyka systemu po wybraniu przycisku
znajduj$cego si% w lewej dolnej cz%"ci formularza.

PL v

Strona logowania wy"wietlana jest w nast%puj$cych sytuacjach:

¥ w wyniku przej'cia na adres serwisu (domy"Iny j%zyk strony - przekazany w parametrze wywo#ania lub
polski, je"li nie przekazano podczas wywo#ania),

¥ wskutek niepowodzenia procesu logowania do systemu,

¥ wskutek wylogowania z powodu wyga"ni%cia sesji U&ytkownika w systemie (j%zykiem strony logowania jest
wowczas j%zyk U&ytkownika u&ywany w systemie),

¥ w wyniku ponownego przej'cia na stron% logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze strony
wylogowania (j%zykiem strony jest j%zyk ze strony wylogowania).

Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zale&no"ci od
urz$dzenia, na ktdrym otwarta zosta#a strona do logowania, wy"wietlane s$ odpowiednie rozmiarowo pliki
graficzne.

Po zalogowaniu si% U&ytkownika do systemu Asseco EBP zostaje wy"wietlany pulpit z miniaplikacjami.

Dost%pno™ miniaplikacji na pulpicie jest uzale&niona od kontekstu w jakim U&ytkownik zalogowa# si% do
systemu Asseco EBP.

System automatycznie kolczy sesj% pracy U&ytkownika w systemie po up#ywie 4 minut bezczynno“ci
U&ytkownika. Po up#ywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje zaprezentowanie
strony wylogowania. W sytuacji, gdy do zako!czenia sesji w systemie zosta#a 1 minuta w nag#owku systemu
wy"wietlany jest licznik prezentuj$cy czas pozosta#y do zako!czenia sesji wraz z komunikatem:

58

sekund

Twoja sesja za chwile wygasnie
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2.3.1. Kontrola us$ugi filtrowania IP w procesie logowania U'ytkownika

Funkcjonalno™ kontroli adreséw IP dost%pna jest tylko dla U&ytkownikéw loguj$cych si% do systemu Asseco

EBP w kontek"cie firmowym oraz w kontek"cie indywidualnym.

W zale&no"ci od parametryzacji w opdgtawienia ! Filtrowanie adresow IPast%puje weryfikacja publicznych
adreséw IP, z ktorych u&ytkownicy loguj$ si% w kontek"cie indywidualnym oraz firmowym do systemu Asseco
EBP.

W#S$czenie funkcjonalno“ci kontroli adreséw IP mo&e by' wykonane tylko globalnie (na firmie), natomiast
konfiguracja adreséw IP mo&e by' wykonana zaréwno globalnie (na firmie) jak i indywidualnie (na ka&dym
U&ytkowniku uprawnionym do tej firmy).

Je&eli w systemie Asseco EBP zosta#a wy#$czona globalna kontrola adresow IP, wowczas logowanie U&ytkownika
do systemu Asseco EBP jest dozwolone z ka&dego adresu IP. W przeciwnym wypadku (gdy jest w#$czona) to
zgodnie z konfiguracj$ w optjstawienia ! Filtrowanie adreséw Imast%puje weryfikacja adresu IP, z jakiego
U&ytkownik loguje si% do systemu Asseco EBP.

System umo&liwia wprowadzenie konfiguracji adreséw IP na dwoch poziomach:

¥ globalnym D po zalogowaniu U&ytkownika do sytemu Asseco EBP w kontek"cie firmowym,

¥ indywidualnym B po zalogowaniu U&ytkownika do sytemu Asseco EBP w kontek"cie indywidualnym.

W przypadku gdy w opdilstawienia ! Filtrowanie adreséw IRvprowadzono globaln$ konfiguracj% adreséw IP

(na firmie), natomiast takiej konfiguracji nie zdefiniowano na U&ytkowniku, wéwczas podczas logowania tego
U&ytkownika do systemu Asseco EBP w kontek"cie tej firmy, system b%dzie weryfikowa# ustawienia globalne. W
sytuacji gdy wprowadzono konfiguracj% adreséw IP zar6éwno globaln$ (na firmie) i indywidualn$ (na
U&ytkowniku), wéwczas podczas logowania U&ytkownika do systemu Asseco EBP w kontek'cie tej firmy, system
b%dzie weryfikowa# ustawienia indywidulane dla tego U&ytkownik z pomini%ciem ustawie! globalnych.

Adres IP dozwolony oznacza adres IP, z ktérego U&ytkownik b%dzie mog# uzyska' dost%p do systemu Asseco EBP.
Adres IP zabroniony oznacza adres IP, z ktérego nie b%dzie mo&liwo"ci dost%pu do systemu Asseco EBP przez
U&ytkownika, dla ktérego taki adres zosta# zdefiniowany.

W przypadku zablokowania dost%pu do systemu Asseco EBP na podstawie adresu IP, system wy"wietli
komunikat informuj$cy o braku mo&liwo"ci zalogowania do systemu z powodu niepoprawnego adresu IP.

2.3.2. Logowanie do systemu za pomoc# aplikacji mobilnej Asseco BSGo

U&ytkownik ma mo&liwo™ zalogowania si% do systemu Asseco EBP za pomoc$ aplikacji mobilnej Asseco BSGo

pobranej ze sklepu - Google Play (Android), App Store (iOS) i zainstalowanej na urz$dzeniu mobilnym.
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2.3.2.1. Pierwsze logowanie wraz z rejestracj# urz#dzenia

W celu zmiany sposobu logowania na wniosek U&ytkownika (np. w Oddziale Banku lub CallCenter), operator w
module BackOffice wyszukuje osob% i ust&®siarytetowe urz#dzenie do logowaniaa Mobilny podpisoraz

wysy#a nowe tymczasowe has#o. Wygenerowane has#o tymczasowe zostaje wys#ane za pomoc$ SMS na numer
telefonu U&ytkownika. Has#o wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). U&ytkownik otrzymuje has#o po wpisaniu numeru identyfikacyjnego. Has#o wa&ne jest przez
okre"lony czas (np. 15 min).

U&ytkownik powinien je zmieni' przed up#ywem okresu wa&no"ci podczas logowania do systemu Asseco EBP.
Zmiana has#a tymczasowego opisana jest w rozdzimalena has$a tymczasowego podczas logowania do
systemu Assec&BP

Proces pierwszego logowania za pomoc$ aplikacji Asseco BSGo do Asseco EBP w przypadku gdy U&ytkownik nie
posiada aktywnego sparowanego urz$dzenia autoryzuj$cego przebiega w nast%puj$cy sposob:

¥ U&ytkownik wprowadza login oraz otrzymane za pomoc$ sms has#o tymczasowe,

Zaloguj sie do bankowosci internetowej

Login

Witarny klientow bankowoscl internetowe].

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinia: 17: 5 (pon. - pt. w godz. 8:00-16:00)
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Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dla LUA73T10

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt. w godz. 8:00-16:00)

¥ U&ytkownik ustawia nowe has#o, zgodnie z polityk$ bezpiecze!stwa widoczn$ na stronie oraz potwierdza
zmian% has#a [ZAPISZ | ZALOGUJ],

Zaloguj sie do bankowosci internetowej

Podczas pierwszego logowania, wymagane jest ustawienie swojego hasta.

Wprowadz nowe hasto
Wymagania do hasta:

. rusi skiodad sie z10-24 P @
znakow {

Powtdrz nowe hasto )

ZAPISZ | ZALOGUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt.w godz. 8:00-16:00)

¥ U&ytkownik wpisuje nazw% urz$dzenia i wybiera przycisk [ZALOGUJ],
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Urzgdzenie autoryzujgce
Nazwa urzgdzenia
‘ test]
ANULUJ
ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon. - pt. w godz. 8:00-16:00)

¥ Je"li operator w module BackOffice opublikowa# regulamin dla aplikacji mobilnej Asseco BSGo to
U&ytkownik musi go zaakceptowa' zaznaczaj$c opcj% ‘Akceptuj% tre™ regulaminu' w celu kontynuacji
procesu logowania. U&ytkownik mo&e pobra' regulamin w formacie .pdf w celu zapoznania si% z jego
tre"ci$. U&ytkownik mo&e zrezygnowa' w wyra&enia zgody wybieraj$c przycisk [ANULUJ]. U&ytkownik
akceptuje regulamin i wybiera przycisk [ZALOGUJ],

DOC.INST_Asseco_6.3.0C 13



QJJ2CO

{3 @ rerpbkassecopl + (@ ¢

Pobierz aplikacje BSGo

Zaloguj sie i korzystaj z bankowosci
wygodniej i bezpiecznie;j.

POBIERZ Z
® Google Play

ODKRYWAJ W

“= AppGallery

Nie teraz

¥ system Asseco EBP za po"rednictwem systemu GUARDIAN generuje oraz prezentuje kod parowania
urz$dzenia autoryzuj$cego oraz komunikat jakie dane s$ wymagane do wprowadzenia przez U&ytkownika w
aplikacji mobilnej Asseco BSGo w celu potwierdzenia parowania. Po wpisaniu kodu aktywacyjnego w
aplikacji Asseco BSGo U&ytkownik otrzyma SMS, w celu potwierdzenia logowania do aplikacji Asseco BSGo.
Kroki do przej'cia w aplikacji Asseco BSGo zosta#y opisane w roPdacde parowania urz#dzenia
podczas pierwszego logowania w aplikacji BSGo.
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Urzgdzenie autoryzujgce

Kod aktywacyjny

06864861

W celu dokonczenia procesu aktywacji zainstaluj na
urzgdzeniu mobilnym aplikacje mToken Asseco MAA ,
pobierajgc jg ze sklepu Google Play (Android) lub App Store
(i0S), a nastepnie wprowad? powyzszy kod w urzgdzeniu
autoryzujgcym:
test
W trakcie aktywowania ustugi w urzgdzeniu mobilnym
zostaniesz poproszona/poproszony o podanie kodu
weryfikacyjnego, ktéry zostanie wystany za pomocd SMS na
numer:

+4359*¢**# *3

Parowanie urzgdzenia autoryzujgcego w toku.

Kod jest wazny 5 minut

WROE DO LOGOWANIA

W procesie rejestracji urz$dzenia autoryzuj$cego podczas logowania U&ytkownika do systemu Asseco EBP mog$

wyst$pi' nast%puj$ce komunikaty informuj$ce o b#%dach:

¥ B#"d uwierzytelnienia. Skontaktuj si$ z Administratoneraytuaciji gdy:
! Brak nr telefonu na kartotece klienta w systemie transakcyjnym,
I inny b#$d techniczny.

¥ B#"d parowania urz"dzenia autoryzuj'cegme sytuacii:
! Niepowodzenia w aktywowaniu urz$dzenia autoryzacyjnego.

¥ Przekroczono czas parowania urz"dzenia autoryzuj"cegsytuacji gdy:
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! up#yn$# czas na zako!czenie procesu dodawania urz$dzenia.

2.3.2.1.1. Proces parowania urz#dzenia podczas pierwszego logowania w aplikacji BSGo

Proces parowania urz$dzenia podczas pierwszego logowania w aplikacji BSGo odbywa si% w nast%puj$cy
sposob:

¥ U&ytkownik otwiera zainstalowan$ aplikacj% Asseco BSGo na telefonie. Przy pierwszym otwarciu aplikacji
okno wy"wietla formatk% rejestracji urz$dzenia. W momencie wygenerowania przez system kodu
aktywacyjnego, U&ytkownik przechodzi do kolejnego kroku za pomoc$ przycisku [POSIADAM KOD
AKTYWACYJNY],
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Aplikacja wymaga
aktywaciji

Aby tego dokonac,
potrzebowac¢ bedziesz kodu
aktywacyjnego
wygenerowanego w
bankowosci internetowe;.

POSIADAM KOD AKTYWACYJNY

NIE POSIADAM KODU
AKTYWACYJNEGO

¥ U&ytkownik wpisuje kod wy"wietlony przez system Asseco EBP i przechodzi do kolejnego okna za pomoc$
przycisku [DALEJ] w aplikacji Asseco BSGo,
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< Kod aktywacyjny

Przepisz kod aktywacyjny
wygenerowany w bankowosci

internetowej

NIE POSIADAM KODU

Je&eli U&ytkownik nie posiada kodu PIN i wybierze opcje [NIE POSIADAM KODU], zostanie zaprezentowana
informacja:
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Potrzebujesz pomocy w
uzyskaniu kodu
aktywacyjnego? Korzystasz z
innego sposobu autoryzaciji?

W tym celu odwiedi strong banku lub
skontaktuj sig z nami.

Gdy uzyskasz kod aktywacyjny,
wro¢ do aplikacji mobilne;.

POSIADAM KOD AKTYWACYJNY,
ROZPOCZNIJ

¥ U&ytkownik wpisuje kod weryfikacyjny, przes#any za pomoc$ SMS,
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< Weryfikacja SMS

Przepisz kod weryfikacyjny
wystany jako SMS na numer: +48
695 L L lllla

SMS NIEDOTARL

Je"li U&ytkownik nie otrzyma wiadomosci sms, nale&y u&y' opcji [SMS NIE DOTAR*]. U&ytkownik zostanie
przeniesiony do okna, gdzi% b%dzie mog# rozpocz$' proces ponownego parowania urz$dzenia. W tym celu
nale&y wybra' przycisk [ROZPOCZNIJ PROCES PONOWNIE]. Nast%pnie w aplikacji Asseco EBP nale&y przej" do
strony logowania, wpisa' login i has#o. Kolejne kroki s$ identyczne jak podczas pierwszego parowania
urz$dzenia.

¥ Nast%pnie u&ytkownik przechodzi do nadania PINu za pomoc$ przycisku [NADAJ PIN].
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Nadaj PIN

Za chwilg nastgpi nadanie
PIN-u

PIN bedzie stuzyt do
logowania w aplikacji,
potwierdzania transakcji oraz
autoryzacji operaciji.

NADAJPIN

¥ U&ytkownik podaje PIN, ktory b%dzie s#u&y# do logowania do aplikacji Asseco BSGo oraz autoryzacji zdarze!.
PIN powinien sk#ada' sk#ada' si% z minimum 5 cyfr.
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< Nadaj PIN

PIN bedzie stuzyt do logowania

oraz autoryzacji zdarzen

Minimalna diugose PIN to 5 znakow

¥ U&ytkownik ponownie wprowadza PIN,
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< Zweryfikuj PIN

Wprowadz ponownie PIN nadany

w poprzednim kroku

¥ Nast%pnie U&ytkownik zostanie poproszony o wybér sposobu logowania:

! wybor opcji za pomoc$ danych biometrycznych spowoduje autentykacj% logowania za pomoc$ odcisku
palca,

I wybor na nie, b%dzie wymaga# od u&ytkownika podania PINu podczas logowania.
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Dane biometryczne

Czy chcesz logowac sig za
pomocqg danych
biometrycznych?

CZYM SA DANE
BIOMETRYCZNE?

Po pozytywnym przej'ciu procesu parowania urz$dzenia, aplikacja Asseco BSGo wy"wietla okno z
komunikatem:
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Urzgdzenie autoryzujgce
zostato dodane

Od teraz mozesz uzywac
aplikacji mobilnej do

autoryzaciji transakciji.

ZALOGUJ SIE

U&ytkownik zostaje zalogowany do bakowo"ci internetowej w systemie Asseco EBP oraz mo&e zalogowa' si% do
aplikacji Asseco BSGo.

2.3.2.2. Logowanie po rejestracji urz#dzenia

U&ytkownik ma mo&liwo™ zalogowania si% do systemu Asseco EBP za pomoc$ aplikacji mobilnej Asseco BSGo,
je&eli posiada sparowane aktywne urz$dzenie oraz has#o sta#te.

Proces logowania za pomoc$ aplikacji mobilnej Asseco BSGo do systemu Asseco EBP przebiega w nast%puj$cy
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sposobb:

¥ U&ytkownik wpisuje numer identyfikacyjny i has#o (ustawione przez U&ytkownika w momencie pierwszego
logowania po sparowaniu urz$dzenia, zmienione w aplikacji lub zresetowane przez operatora w module
BackOffice) i wybiera przycisk [ZALOGUJ],

Zaloguj sie do bankowosci internetowej
Login

LUA73TIO

Witamy klientdw bankowosci internetowej.

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinic: 17 5 (pon. - pt. w godz. 8:00-16:00)

Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dla LUA73TIO

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinic: 17 5 (pon. - pL.w godz. 8:00-16:00)

¥ system Asseco EBP prezentuje ekran informuj$cy o wys#aniu dyspozycji logowania do aplikacji Asseco BSGo,
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Zaloguj sie do bankowosci internetowe;j

Powiadomienie uwierzytelniajgce logowanie dla LUAT3TI0
zostato wystane do urzgdzenia mobilnego.

Pozostan na te] stronie i potwierdz operacje w aplikacii.

®

Oczekiwanie na uwierzytelnienie aplikacjg mobilng...

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Infolinia: 17 5 (pon.— ptw godz. 8:00-16:00)

¥ system Asseco EBP za po'rednictwem systemu GUARDIAN wysy#a do aplikacji Asseco BSGo powiadomienie
PUSH o nowej dyspozycji logowania,

¥ aplikacja Asseco BSGo wy"wietla na urz$dzeniu mobilnym baner powiadomienia PUSH z informacj$ o
oczekuj$cym powiadomieniu,

¥ U&ytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacj% mobiln$ Asseco BSGo lub
bezpo'"rednio uruchamia aplikacj% z systemu operacyjnego urz$dzenia mobilnego,

¥ U&ytkownik loguje si% do aplikacji mobilnej Asseco BSGo za pomoc$ kodu PIN lub danych biometrycznych,

Logowanie za pomoc$ PIN.
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< Wprowad? PIN

NIE PAMIETAM KODU PIN

ZALOGUJ SIE

Je'"li u&ytkownik nie pami%ta kodu PIN powienien u&y' opcji [NIE PAMI+TAM KODU PIN], zostanie przeniesiony
do okna, gdzi% b%dzie mog# rozpocz$' proces ponownego parowania urz$dzenia. W tym celu nale&y wybra'
przycisk [ROZPOCZNIJ PROCES PAROWANIA]. Nast%pnie w aplikacji Asseco EBP przej" do strony logowania,
wpisa' login i has#o. Kolejne kroki s$ identyczne jak podczas pierwszego parowania urz$dzenia.

W przypadku logowania za pomoc$ danych biometrycznych, U&ytkownik loguje si% za pomoc$ odcisku palca.
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Zweryfikuj tozsamos¢

Uzyj odcisku palca do weryfikacji tozsamosci.

ANULUJ

¥ aplikacja mobilna Asseco BSGo pobiera z systemu GUARDIAN dane do logowania,
¥ aplikacja mobilna Asseco BSGo prezentuje dane dyspozycji logowania,

¥ U&ytkownik weryfikuje wy"wietlone dane oraz potwierdza realizacj% dyspozycji logowania,
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Autoryzacja

Logowanie BS Lubaczow

ODRZUC

¥ Nast%pnie u&ytkownik potwierdza logowanie za pomoc$ PIN.
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< Autoryzacja

Wprowadz kod PIN

N
o o O N
(o)

AKCEPTUJ

ODRZUC

¥ aplikacja podpisuje dyspozycje za pomoc$ klucza prywatnego,
¥ aplikacja Asseco BSGo wysy#a podpisan$ dyspozycj% do systemu GUARDIAN,

¥ system GUARDIAN weryfikuje (z u&yciem klucza publicznego) podpis dyspozycji z#o&ony w aplikacji mobilnej
Asseco BSGo oraz przekazuje wynik do aplikacji Asseco BSGo oraz Asseco EBP (weryfikacja pozytywna),

¥ U&ytkownik zostaje zalogowany do systemu Asseco EBP,

¥ aplikacja mobilna Asseco BSGo prezentuje potwierdzenie autoryzacji dyspozyciji,
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Autoryzacja X

Autoryzacja
zostata zaakceptowana

ZAKONCZ | WYLOGUJ

T —

W przypadku, gdy U&ytkownik nie potwierdzi# autoryzacji dyspozycji logowania w okre"lonym czasie po
wskazaniu dyspozycji w aplikacji mobilnej Asseco BSGo, wowczas zostanie zaprezentowany nast%puj$cy
komunikat:

¥ Up#yn"# czas akceptacji dyspozyciji

W przypadku odrzucenia autoryzacji w aplikacji mobilnej Asseco BSGo zostanie zaprezentowany komunikat:

¥ Autoryzacja zosta#a odrzucona
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Autoryzacja )4

Autoryzacja
zostala odrzucona

ZAKONCZ | WYLOGUJ

W przypadku, gdy operator w module BackOffice opublikowa# now$ wersj% regulaminu dla aplikacji mobilnej
Asseco BSGo, to U&ytkownik podczas procesu logowania do aplikacji Asseco EBP musi potwierdzi' zapoznanie
si% i akceptacj% nowego regulaminu w aplikacji mobilne;.

W celu akceptacji nowego regulaminu:

¥ U&ytkownik wpisuje numer identyfikacyjny (login) i has#o na stronie logowania aplikacji Asseco EBP,
¥ system Asseco EBP prezentuje ekran informuj$cy o wys#aniu dyspozycji logowania do aplikacji Asseco BSGo,

¥ system Asseco EBP za po'rednictwem systemu GUARDIAN wysy#a do aplikacji Asseco BSGo powiadomienie
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PUSH o nowej dyspozycji logowania,

¥ aplikacja Asseco BSGo wy'wietla na urz$dzeniu mobilnym baner powiadomienia PUSH z informacj$ o
oczekuj$cym powiadomieniu,

¥ U&ytkownik wybiera baner powiadomienia PUSH,

¥ system wy"wietla ekran z informacj$ o konieczno"ci zatwierdzenia regulaminu

Ups, logowanie zostato wstrzymane

Przed dalszym logowaniem musisz zaakceptowac
tres¢ nowego regulaminu.

WROE DO REGULAMINU

¥ U&ytkownik w celu zatwierdzenia regulaminu wybiera przycisk [WRT, DO REGULAMINU]J,

¥ system prezentuje stron% g#oéwn$ aplikacji mobilnej z krotk$ informacj$, udost%pnia do pobrania plik
regulaminu (plik.pdf) oraz umog&liwia zatwierdzenie zapoznania si% z nowym regulaminem,
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Zmiana regulaminu

Regulamin banku ulegt zmianie.
Przed zalogowaniem wymagana
jest jego akceptacja.

¥ POBIERZ REGULAMIN

D Zapoznatem sig z regulaminem

AKCEPTUJE REGULAMIN

ZALOGUJ

¥ U&ytkownik zaznacza opcj% 'Zapozna#em si% z regulaminem' i wybiera przycisk [AKCEPTUJ+ REGULAMIN]

¥ system wy"wietla stron% logowania,
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o Witaj!

Wygeneruj kod BLIK B

Dodaj podglad salda rachunku @

ZALOGUJ

¥ U&ytkownik loguje si% do aplikacji mobilnej i potwierdza dyspozycj% logowania do systemu Asseco EBP,

¥ U&ytkownik zostaje zalogowany do systemu Asseco EBP.

W procesie logowania do systemu Asseco EBP za pomoc$ aplikacji mobilnej Asseco BSGo, na etapie
uwierzytelnienia mo&e pojawi' si% komunikat z informacj$ o b#%dzie:
¥ B#"d na etapie uwierzytelniania przypadku, gdy:
! podano niepoprawne has#o,
! inny b#$d techniczny.
¥ B#"d uwierzytelnieni&v przypadku:
! braku podpisania dyspozycji w okre"lonym czasie,

! odrzucenia autoryzacji w aplikacji mobilnej Asseco BSGo.
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2.3.3. Logowanie do systemu Asseco EBP przy pomocy karty
mikroprocesorowej

U&ytkownik ma moé&liwo"™ zalogowania si% do systemu Asseco EBP za pomoc$ karty mikroprocesorowej.

2.3.3.1. Pierwsze logowanie do systemu Asseco EBP za pomoc# karty mikroprocesorowej
wraz z rejestracj# urz#dzenia

Proces pierwszego logowania za pomoc$ karty mikroprocesorowej do Asseco EBP przebiega w nast%puj$cy
sposobb:

¥ U&ytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskaj$c
przycisk [DALEJ].

Zaloguj sie do bankowosci internetowej

Login

SUH7HFNA

ZASADY BEZPIECZENSTWA BEZPIECZME ZAKUPY W INTERNECIE Polski b

¥ Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis z aplikacji e-Podpis.
Wybor opcji [ZALOGUJ ZA POMOC- E-PODPISU] pozwala na pobranie, a nast%pnie instalacj% aplikacji e-
Podpis.
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Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dla SUH7HFNA
zostato wystane do aplikacji E-podpis.

Kod weryfikacyjny: 0758

Wprowads kod w aplikac]i E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.

ZALOGU. SIE ZA POMOCA E-PODPISU

COFNIJ

.}
¥ Po zainstalowaniu i uruchomieniu aplikacji e-Podpis, U&ytkownik powinien zosta' w niej uwierzytelniony. W

tym celu, na formatce e-Podpisu, U&ytkownik wpisuje PIN karty mikroprocesorowej, a nast%pnie wybiera
przycisk [PODPISZ].
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# e-Podpis (podpis nickwalifilkowany) = o

e-Podpis

Dane do podpisu:

Logowanie do e-Padpis

Podaj PIN:

¥ Je"li proces uwierzytelnienia w aplikacji e-Podpis zako!czy# si% pomy“lnie, U&ytkownik loguje si% do systemu
Asseco EBP, podaj$c na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz PIN do karty.

" e-Podpis (podpis niekwalifikowany) — *

e-Podpis QJJ=Co

POLAND

Dane do podpisu:

Logowanie CUI Bank

Kod weryfikacyjny:

0758

Podaj PIM:

Anuluyj Podpisz
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¥ Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, U&ytkownik zostaje zalogowany do systemu

Asseco EBP.

2.3.3.2. Kolejne logowanie do systemu Asseco EBP przy pomocy karty mikroprocesorowej

Je'"li aplikacja e-Podpis jest uruchomiona i U&ytkownik jest do niej zalogowany, wowczas proces logowania do

system Asseco EBP za pomoc$ karty mikroprocesorowej przebiega nast%puj$co:

¥ U&ytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskaj$c

przycisk [DALEJ].

Zaloguj sie do bankowosci internetowej
Login

SUH7HFNA

ZASADY BEZPIECZENSTWA BEZPIECZME ZAKUPY W INTERNECIE Polski b

¥ Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis oraz formatka z

aplikacji e-Podpis z danymi do podpisu.

~ e-Podpis (podpis niekwalifilkowany) - x

Zaloguj sie do bankowosci internetowe;
e-Podpis Qe -p'o-l ﬁl:l:l

Powiadomienie autoryzujgce logowanie dla SUH7HFNA

zostato wystane do aplikacji E-podpis.
Dane do podpisu:

Lo nie CUI Bank
Kod weryfikacyjny: 0758 e

Wprowodi kod w aplikaci E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-

podpis.
Kod weryfikacyjny:

[ o738 J

ZALOGUJ SIf ZA POMOCA E-PODPISU Podaj PIN:

COFNIJ

Anulyj Podpisz
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¥ U&ytkownik podaje na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz PIN do karty.

¥ Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, U&ytkownik zostaje zalogowany do systemu
Asseco EBP.

2.3.4. Logowanie do systemu Asseco EBP przy pomocy has$a maskowanego +
kodu SMS

U&ytkownik ma moé&liwo™ zalogowania si% do systemu Asseco EBP za pomoc$ has#a maskowanego + kodu SMS.

2.3.4.1. Pierwsze logowanie do systemu Asseco EBP przy pomocy has$a maskowanego +
kodu SMS

W celu zmiany sposobu logowania na wniosek U&ytkownika (np. w Oddziale Banku lub CallCenter), operator w
module BackOffice wyszukuje osob% i ust&@xiarytetowe urz#dzenie do logowaniaa Has#0o maskowane +

kod smsoraz wysy#a nowe has#o. Wygenerowane has#o tymczasowe zostaje wys#ane za pomoc$ SMS na numer
telefonu U&ytkownika. Has#o wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). U&ytkownik otrzymuje has#o po wpisaniu numeru identyfikacyjnego. Has#o wa&ne jest przez
okre"lony czas (np. 15 min).

U&ytkownik powinien je zmieni' przed up#ywem okresu wa&no"ci podczas logowania.

Po uruchomieniu systemu Asseco EBP wy"wietlane jest okno logowania:

Zaloguj sie do bankowosci internetowe;j

Login

Witarny klientéw bankowosci internetowej.

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v Infolinia: 17 5 (pon. - pL. w godz. 8:00-16:00)

Pierwsze logowanie odbywa si% w nast%puj$cych krokach:

¥ wprowadzenie identyfikatora U&ytkownika i naci"ni%ciu przycisku [DALEJ]. Bez wzgl%du na sposéb wpisania

numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji zawsze rozpatruje t$ warto
jako jednakow$. Wpisywany numer identyfikacyjny jest zawsze prezentowany wielkimi literami,

¥ wprowadzenie has#a, ktére zosta#o przes#ane w wiadomo'ci sms (has#o tymczasowe) i potwierdzeniu
przyciskiem [ZALOGUJ],
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Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dla LTREGRES

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

¥ potwierdzenie logowania otrzymanym kodem sms i naci"ni%cie przycisku [ZALOGUJ],

Zaloguj sie do bankowosci internetowej

$my SMS z kodem jjacy dla LTREGRES.

I

Wpisz kod ponizej

uuuuuu

¥ ustawienie nowego has#a do logowania z zachowaniem zasad bezpiecze!stwa (zasady s$ dostepne na li"cie
rozwijalnej WYMAGANIA DO HAS*A), oraz potwierdzenie za pomoc$ przycisku [ZAPISZ | ZALOGUJ]:

WYMAGANIA DO HASLA ~

musi sktadac sie z 4-9 znakow
e musi zawierac wielkq litere

e musi zawierac matq literg

® musi zawierac znak specjalny

e musi zawierac cyfre
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Zaloguj sie do bankowosci internetowej

Podczas pierwszego logowania, wymagane jest ustawienie swojego
hasta.

WYMAGANIA DO HASEA v

Wprowadz nowe hasto

Powtérz nowe hasto

ZAPISZ | ZALOGUJ

Po poprawnym ustawieniu nowego has#a, U&ytkownik zostanie zalogowany do systemu Asseco EBP.

2.3.4.2. Dodanie urz#dzenia zaufanego podczas logowania

U&ytkownik ma mo&liwo™ dodania urz$dzenia zaufanego, dzi%ki czemu b%dzie még# si% zalogowa' do systemu
bez podania SMS.

Podczas logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi':

¥ identyfikator U&ytkownika i nacisn$' przycisk [DALEJ],
¥ hast#o i potwierdzi' przyciskiem [ZALOGUJ],

¥ otrzymany kod SMS, potwierdzaj$cy logowanie i nacisn$' przycisk [ZALOGUJ | DODAJ DO ZAUFANYCH].

Zaloguj sie do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgeym logowanie dia LTREGRES.

Wpisz kod ponizej:

zzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzz

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco EBP,
natomiast urz$dzenie zostanie zapisane do urz$dze! zaufanych.

Po zalogowaniu (podaniu danych uwierzytelniajscych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek"cie akceptacji i je"li dane U&ytkownika s$ zmieniane lub weryfikowane (przez operatora
modu#u BackOffice) wowczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik otrzymuje komunikat:
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Praca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie s" obecnie wprowadzane w
Banku. Sprobuj ponownie pd&niej b"d& skontaktuj si$ ze swoim Doradc" lub Teleserwisem.

2.3.4.3. Kolejne logowanie do systemu Asseco EBP przy pomocy has$a maskowanego +
kodu SMS (bez dodania urz#dzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi'":

¥ identyfikator U&ytkownika i nacisn$' przycisk [DALEJ],
¥ has#o i potwierdzi' przyciskiem [ZALOGUJ],

¥ otrzymany kod SMS, potwierdzaj$cy logowanie i nacisn$' przycisk [ZALOGUJ].

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie zalogowany do systemu Asseco EBP,
natomiast w przypadku wprowadzenia b#%dnych danych, system zaprezentuje odpowiedni komunikat. W
przypadku wprowadzenia:

¥ b#%dnego has#a, system zaprezentuje komuBikatna etapie uwierzytelniania.

Zaloguij sig do bankowosci internetowej

Wpisz wskazane znaki hasta dia LTREGRES

¥ b#%dnego kodu SMS, system zaprezentuje komusikgdny kod SMS

Zaloguj sie do bankowosci internetowej

Wystalismy SMS z kodem autoryzujgcym logowcanie dia LTREGRES.

Whpisz kod ponizej:

Bledny kod SMS

C1y wiesz, ze mozesz nie zatwierdzaé za kazdym razem logowania poprzez
SMS? Wystarczy, 2& dodasz to urzgdzenie (ChromeWindowsl0) do
‘zaufanyeh’

ANULUJ

ZASADY BEZPIECZENSTWA  BEZPIECZNE ZAKUPY W INTERNECIE

Po zalogowaniu (podaniu danych uwierzytelniaj$cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek"cie akceptaciji i je"li dane U&ytkownika s$ zmieniane lub weryfikowane (przez operatora
modu#u BackOffice) wowczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik otrzymuje komunikat:
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Praca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie s" obecnie wprowadzane w
Banku. Sprobuj ponownie pd&niej b"d& skontaktuj si$ ze swoim Doradc" lub Teleserwisem.

2.3.4.4. Kolejne logowanie do systemu Asseco EBP przy pomocy has$a maskowanego +
kodu SMS (po dodaniu urz#dzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, U&ytkownik musi wprowadzi'":

¥ identyfikator U&ytkownika i nacisn$' przycisk [DALEJ],

¥ has#o i potwierdzi' przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, U&ytkownik zostanie od razu zalogowany do systemu Asseco
EBP, poniewa& system zweryfikauje, czy U&ytkownik loguje si% za pomoc$ dodanego urz$dzenie zaufanego na

podstawie nazwy i wersji systemu operacyjnego oraz rodzaju i wersji przegl$darki internetowej.

Zmiany dotycz$ce wersji systemu operacyjnego i/lub przegl$darki internetowej mog$

wymaga' ponownego dodania nowego urz$dzenia zaufanego.

Natomiast w przypadku wprowadzenia b#%dnych danych, system zaprezentuje odpowiedni komunikat:

¥w przypadku wprowadzenia b#%dnego has#a, system zaprezentuje komBeildit:na etapie

uwierzytelniania.

Zaloguj sig do bankowosci internetowej

Wpisz wskazane znaki hasla dia LTREGRES

Po zalogowaniu (podaniu danych uwierzytelniaj$cych) do aplikacji Asseco EBP weryfikowany jest status
U&ytkownika w kontek"cie akceptacji i je"li dane U&ytkownika s$ zmieniane lub weryfikowane (przez operatora
modu#u BackOffice) wowczas dalsza praca z systemem nie jest mo&liwa, a U&ytkownik otrzymuje komunikat:
Praca w systemie nie jest obecnie mo%liwa. Zlecone przez Ciebie zmiany w dost$pie s" obecnie wprowadzane w
Banku. Sprobuj ponownie po&niej b"d& skontaktuj si$ ze swoim Doradc" lub Teleserwisem.

2.3.5. Pomoc w logowaniu

Na pierwszej stronie logowania U&ytkownik ma mo&liwo™ wyboru IRQMOC W LOGOWANIbraz
ZABLOKUJ DOST%inki te s$ dost%pne tak&e po podaniu loginu oraz wybraniu prZ@kEdOba linki

kieruj$ na formatk%, gdzie U&ytkownik ma mo&liwo™ zg#oszenia dyspozycji resetu has#a do logowania,
zablokowania dost%pu do bankowao"ci internetowej oraz informacji na temat infolinii banku.
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Zaloguj sie do bankowosci internetowej

Login

POMOC W LOGOWANIU ZABLOKU.J DOSTEP

Witamy klientdw bankowoséci internetowe]

2.3.5.1. Reset has$a

Aby wykona' zg#oszenie dyspozycji resetu has#a do logowania nale&y wpisa' login na pierwszej stronie i wybra'
przyciskDALEJa nast%pnie wybra' lifROMOC W LOGOWANIU

Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dla LUSI4210

POMOC W LOGOWANIU ZABLOKUJ DOSTEP

ANULUJ

Nast%pnie wybra' opcjRESET HAS&A
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Pomoc w logowaniu

C RESET HAStA [gl ZABLOKOWANIE DOSTEPU @ KONTAKT

Wybiesz forme pomocy

POWROT DO LOGOWANIA

Pojawi$ si% informacj% na temat resetu has#a oraz proPBkKOUJ DOST%P DO BANKOWO'CI
INTERNETOWEJ

Pomoc w logowaniu

C RESET HAStA @ ZABLOKOWANIE DOSTEPU @ KONTAKT

W celu zresetowania hasta mozna:

Jesli nie pamietasz hasta lub zbyt wiele razy prowadzono nieprawidtowe dane logowania dostep do serwisu
jest zablokowany, odblokuj swdj dostep online.

Jesli posiadasz bankowosé mobilng, nadal mozesz obtugiwaé swoje finanse w telefonie.

ODBLOKUJ DOSTEP DO BANKOWOSC1 INTERMETOWEJ

Dostep do bankowosci internetowe] mozesz odblokowaé réwniez bezposrednio w naszej placéwce badz
poprzez infolinie: +48 17 8:00-17:30

POWROT DO LOGOWANIA

Po wybraniu przyciskODBLKOUJ DOST%P DO BANKOWO'CI INTERNEPIRALE przechodzi do formatki,
gdzie widoczny jest wpisany login oraz pole do wpisania PESEL-u. U&ytkownik wpisuje PESEL i wybiera przycisk
DALEJ
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Odblokuj dostep do bankowosci internetowej

Aby odblokowaé dostep potrzebujemy potwierdzié twojqg tozsamosc.

Login:

LUSI4210

PESEL:

Wpisz PESEL

W nastepnym kroku poprosimy Cie o akceptacije zgtoszenia.
Przygotuj urzqdzenie autoryzujgce.

POWROT DO LOGOWANIA

Aplikacja przechodzi do formatki potwierdzenia z#o&enia dyspozycji resetu has#a. U&ytkownik wprowadza PIN
oraz kod autoryzuj$cy, ktéry otrzyma# SMS-em i zatwierdza przyciBRIgE]

Odblokuj dostep do bankowosci

Podaj PIN:

Na telefon *** *** g1 wystalisémy kod autoryzujgey dyspozycje dla uzytkownika o loginie LUSI4210
Whpisz go ponizej:

------

Operacja nr 5z dnia 31.10.2022

POWROT DO STRONY LOGOWANIA

Aplikacja potwierdza przyj%cie dyspozycji zg#oszenia resetu has#a do bankowo"ci internetowej:
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Dziekujemy za zgtoszenie

Przy najblizszej probie logowania do bankowosci internetowe] zadzwonimy do Ciebie na numer *** *** g,

W tym celu przygotuj telefon, automat podyktuje Citymczasowe hasto do logowania.

PRZEJDZ DO STRONY LOGOWANIA

W sytuacji, w ktérej U&ytkownik na pierwszej stronie logowania do bankowo"ci internetowej nie wpisze loginu i
wybierze linkPOMOC W LOGOWANIhA tak$ mo&liwo™ wpisania login na drugiej stronie form&wmoc w
logowaniy, nale&y wpisa' login oraz wybra' przycl8ISZ LOGIN

Pomoc w logowaniu

C  RESETHAStA (3) zABLOKOWANIE DOSTEPU Q@  «ontakr

W celu identyfikaciji uzytkownika prosze wpisac login

‘ Lusi4219| ‘

WPISZ LOGIN

POWROT DO LOGOWANIA

Aplikacja po wpisaniu loginu poprosi U&ytkownika o wybranie formy pomocy:

Pomoc w logowaniu

C  RESETHAStA (3) ZABLOKOWANIE DOSTEPU QB  «ontakr

Wybiesz forme pomocy

POWROT DO LOGOWANIA

2.3.5.2. Zablokowanie bankowo(ci internetowej

Aby wykona' zablokowanie bankowo"ci internetowej nale&y wpisa' login i wybrd'EJ
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Zaloguj sie do bankowosci internetowe]

Wpisz wskazane znaki hasta dla LUSI4A210

POMOC W LOGOWANIU ZABLOKU.J DOSTEP

ANULUJ

Lub na pierwszej stronie wybr@ ABLOKUJ DOSTi%Rst%pnie wpisa' login:

Pomoc w logowaniu

C RESET HAStA [gl ZABLOKOWANIE DOSTEPU @ KONTAKT

W celu identyfikacji uzytkownika prosze wpisac login

LUSI4210

POWROT DO LOGOWANIA

Aplikacja przekieruj% na formatk% z informacj$ o blokowaniu bankowo"ci internetowej i przyBisRi€hwDA
DOST%PU DO BANKOWO'CI INTERNETOWEJ
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Pomoc w logowaniu

C RESET HAStA @ ZABLOKOWANIE DOSTEPU @ KONTAKT

W celu zablokowania dostepu do bankowosci internetowej mozna:

Zablokowaé swoj dostep online wypetniajgc formularz. Link do formularza znajdziesz ponizej:

BLOKADA DOSTEPU DO BANKOWOSCI INTERNETOWEJ

Dostep do bankowaosci internetowe] mozesz zablokowac rowniez bezposrednio w naszej placowce bgdz
poprzez infolinie: +48 8:00-17:30

POWROT DO LOGOWANIA

Po wybraniu przyciskBLOKADA DOST%PU DO BANKOWO'CI INTERNENEEA przenosi U&ytkownika
na formatk%Blokada dost$pu do bankowo'ci internetowepzie widoczny jest wprowadzony login oraz pole w
ktore nale&y wpisa' PESEL:

Blokada dostepu do bankowosciinternetowej

Aby zablokowac dostep potrzebujemy potwierdzic twojg tozsamosce.

Login:

LUSI4210

PESEL:

Wpisz PESEL

W nastepnym kroku poprosimy Cie o akceptacje dyspozyciji przy pomocy kodu autoryzujacego.
Potrzebny Ci bedzie tefelon o numerze jaki podates w Banku.

POWROT DO LOGOWANIA

Po wpisaniu PESELU i wybraniu przycBRUILEJaplikacja wy"wietli formatk% z informacjami na temat
blokowania bankowo"ci internetowej i polem do wprowadzenia kodu autoryzacyjnego, ktéry zostanie podany w
rozmowie telefonicznej:
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Blokada dostepu do bankowosci elektroniczne;j

Uwaga! Potwierdzenie dyspozyciji kodem autoryzujgeym spowoduje blokade elektronicznych kanatéw obstugi
bankowoéci, co oznacza, ze nie bedziesz maogk:

- korzystaé z bankowosci w przegladarce internetowej

- korzystac z aplikacji mobilne] Banku

- pobieraé informaciji o rachunkach i zlecaé ptatnosci za posrednictwem podmiotéw zewnetrznych (PSD2 API)
- poswiadczyé swoich danych osobowych przez Bank w systemach rzgdowych (profil zaufany) i w ustudze
MojelD

Przywrocenie dostepu wymagaé bedzie kontaktu z infolinig Banku lub wizyty w placéwce Banku
Dzwonimy do Ciebie na numer telefonu *** *** 811 w celu podyktowania kodu autoryzacyjnego, ktéry nalezy
wpisaé w polu ponizej

‘ fd\lprowudz kod autoryzujgcy ‘

Wpisz kod

DALEJ

POWROT DO STRONY LOGOWANIA

Po wpisaniu kodu i przycisRALE&plikacja potwierdza zablokowanie bankowo'ci internetowe;j:

Dziekujemy za zgtoszenie

Wszystkie Twoje kanaty dostepu do bankowosci internetowe] zostaty zablokowane.

POWRGOT DO STRONY LOGOWANIA

2.3.6. Obrazek bezpiecze)stwa podczas logowania do bankowo(ci
internetowej

Klient ma mo&liwo™ ustawienia obrazka bezpiecze!stwa w opgtawienia logowania(Ustawienia .

Ustawienia logowania).

Ustawiony obrazek bezpiecze!stwa jest prezentowany na stronie logowania po wpisaniu loginu. Dodatkowo

przy obrazku prezentowana jest data i godzina rozpocz%cia logowania z dok#adno"ci$ do sekund.

Obrazek prezentowany jest na kolejnych etapach logowania:
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Prosimy, zapoznaj sie z trescig regulaminu
& Pobierz regulamin aplikacji mobilnej

() Akceptuje tresé regulaminu

ZALOGUJ

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Infolinic: 178885555 8:00-16:00
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Ups, logowanie zostato wstrzymane

Przed dalszym logowaniem musisz zaakceptowadc
tres¢ nowego regulaminu.

WROC DO REGULAMINU

Obst#uga obrazkéw bezpiecze!stwa dla procesu logowania do bankowo"ci internetowej wymaga przygotowania
obrazkéw bezpiecze!stwa w konsoli administracyjnej przez operatora ABP Admin Console oraz udost%pnienie
prezentacji obrazkéw na stronie logowania.
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# Funkcjonalno™ sterowana jest parametrami banking.feature.flags.loginimageEnabled i
user.feature.flags.loginimages (udost%pnienie prezentacji obrazkéw na stronie logowania).

Obrazek nie jest prezentowany w aplikacji mobilnej. Ustawienie obrazka bezpiecze!stwa
nie jest dost%pne w aplikacji mobilnej, a jedynie w bankowo"ci w przegl$darce

internetowej.

Uwagi do bezpiecze)stwa

W przypadku, gdy u%ytkownik nie posiada ustawionego samodzielnie obrazka bezpiecze(stwa nie b$dzie
zwracany dla niego losowy obrazek. W przypadku, gdy loguje si$ u%ytkownik, ktéry nie istnieje w bazie,
woweczas dla wytypowanych losowo loginéw b$dzie zwracany losowy obrazek, przy czym to czy dla loginu jest
obrazek oraz jaki to obrazek b$dzie sta#e, co nie pozwoli na identyfikacj$ czy dany login odpowiada istniej"cemu
u%ytkownikowi, czy nie. Nowy klient, ktéry pierwszy raz podejmuje prob$ zalogowania si$ do bankowo'ci jest
traktowany jako nieistniej'cy i ma do niego zastosowanie powy%szy opis.

2.3.7. Logowanie do systemu na urz#dzeniu mobilnym

Klient po wej"ciu na stron% WWW bankowo"ci na urz$dzeniu mobilnym z systemem
Android i iI0S, dodatkowo ma mo&liwo™ pobrania aplikacji BSGo ze sklepu. W tym celu na
stronie logowania prezentowany jest popup i w zale&no"ci od systemu operacyjnego

# prowadzi albo do App Store, albo wy"wietla linki do sklepéw Google Play oraz Huawei App
Gallery. U&ytkownik po wybraniu w#a"ciwego sklepu z aplikacjami zostaje przekierowany
pod adres umo&liwiaj$cy pobranie aplikacji BSGo.
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() @ erpbkassecopl + (3

Pobierz aplikacje BSGo

Zaloguj sie i korzystaj z bankowosci
wygodniej i bezpieczniej.

POBIERZ £

® Google Play

{_] [-l KRY 'r.u'. A ]

AppGablhlery

Nie teraz
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& ...mer-cui-ha-tst-partner.pbk.asseco.pl @

O {

Pobierz aplikacje BSGo

Zaloguj sie i korzystaj z bankowosci
wygodniej i bezpiecznie.

# Pobierz w

@& App Store

Nie teraz

I Popup jest prezentowany tylko w przegl$darce internetowej na urz$dzeniach mobilnych.

DOC.INST_Asseco_6.3.0C 57



QJJ2CO

2.4. Metody autoryzacji zlece)

Po uzyskaniu dost%pu do aplikacji Asseco EBP U&ytkownik mo&e korzysta' z oferowanych mu funkcji aplikacji w
celu wykonywania operacji bankowych w ramach udost%pnionych mu rachunkéw bie&$cych. W aplikacji Asseco
EBP dost%pne s$ nast%puj$ce sposoby uwierzytelniania operacji przez U&ytkownika:

¥ autoryzowanie operacji za pomoc$ karty mikroprocesorowej,

¥ autoryzowanie operaciji za pomoc$ kodu PIN i kodu SMS,

¥ autoryzowanie operacji za pomoc$ podpisu mobilnego.

2.4.1. Mobilny podpis

W przypadku U&ytkownikéw posiadaj$cych przypisan$ metod% autoryzacji Mobilny podpis, autoryzacja zlece!
nast%puje po akceptacji operacji w aplikacji mobilnej Asseco BSGo na sparowanym urz$dzeniu autoryzuj$cym.

W procesie autoryzacji dyspozycji za pomoc$ aplikacji mobilnej Asseco BSGo mog$ wyst$pi' nast%puj$ce
komunikaty informuj$ce o b#%dzie:
¥ Nast"pi#o przekroczenie czasu oczekiwania na autoryzagjfzypadku:
! braku podpisania dyspozycji w okre"lonym czasie.
¥ Autoryzacja zosta#ta odrzucomaprzypadku:
! odrzucenia autoryzacji w aplikacji mobilnej Asseco BSGo.
¥ Brak odpowiedzi z serwera autoryzuj"cegoprzypadku gdy:
I serwer autoryzacyjny nie zwréci# informacji w okre"lonym czasie.
¥ B#"d autoryzagcjiw przypadku:
! b#%du w systemie autoryzacyjnym.
¥ Brakuje powi"zanego urz"dzenia do autoryzacji mobilmeprzypadku gdy:

I U&ytkownik nie posiada aktywnego urz$dzenia mobilnego.

2.4.2. Karta mikroprocesorowa

Autoryzacja dyspozycji przy pomocy karty mikroprocesorowej.

Po wprowadzeniu danych dyspozycji przelewu i naci"ni%ciu [DALEJ] system prezentuje formularz potwierdzenia

wprowadzonych danych wraz oknem do prowadzenia kodu PIN
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<

Przelew
Zwyiy 2 rochunku  S2E707 0006 0001 4038 30000001

& Padpa podps ricknclfbewany )

I TESTOWY
TESTOWA T+ MASTO

e-Podpis

Otbioreez Ocbiorca Tostawy

Rochunek odsicray, B4 7150 0002 4086 8244 8284 1788
DNB Centrola

Kwots 1,00 PLN

Podaj PIN:

Anukj Podpisz

Oczokiwania na podpis opikaciq e-Podpls.
UBUCHOM APLIKACIE E-PODPIS

Na formularzu E-PODPIS dost%pne s$ akcje:

¥ JANULUJ] B umo&liwia rezygnacj% z podpisania dyspozycii,
¥ [PODPISZ] D umo&liwia podpisanie dyspozycii.

Po wprowadzeniu kodu PIN i naci"ni%ciu [PODPISZ] system prezentuje formularz z informacj$ o poprawnej

autoryzacji dyspozyciji.

4 e-Podpis (pedpis niskwaltfikewany) -_ =

e-Podpis

Dane do podpisw

Dodanie przelewu

Kwota: 1,00 PLN
Odbiorea: Odbiorca Tastowy
L rachunky: 92 8707 0006 0001 4036 3000 000

Ma rachunek: 84 2190 0002 4086 5248 8284 2288
Tytulem: tytul
Typ przeleww: Przelew krajowy X

Poprawnie wystano podpisane dane

Po naci"ni%ciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozyciji.

DOC.INST_Asseco_6.3.0C 59



QJJ2CO

v

Potwierdzenie

Dyspozycja zostata zapisana do listy zlecer

UTWORZ MOWY PRZELEW

ZAPISZ JAKO SZABLON

Na formularzu POTWIERDZENIE dost%pne s$ akcje:

¥ [WRI, DO PULPITU] B umo&liwia powr6t do pulpitu,
¥ [UTWIRZ NOWY PRZELEW] D umo&liwia utworzenie nowej dyspozycji,

¥ [ZAPISZ JAKO SZABLON] B umog&liwia zapisanie dyspozycji jako szablon.

W przypadku gdy U&ytkownik wprowadzi b#%dny kod PIN system zaprezentuje komunikat:
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4 e-Podpis (podpis nielowvalifikowany)

e-Podpis

Dane do podpisw

] ¥

Dodanie przelewu

Kwota: 1,00 PLM
Cdbiorea: Odbiorca Taestowy
Z rachunku: 892 8707 0006 0001 4036 2000 000

Ma rachunek: B4 2190 0002 40868 8248 8284 3788
Tytulem: tytud
Typ przeleww: Przelew krajowy

Podaj PIN:

Anuluj Podpisz

Wprowadzono bledny PIN, pozostaio 2 praby

Na formularzu E-PODPIS dost%pne s$ akcje:

¥ [ANULUJ] B umoé&liwia rezygnacj% z podpisania dyspozycji,

¥ [PODPISZ] B umo&liwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomoc$ przycisku [ANULUJ], system prezentuje nast%puj$cy komunikat:

Autoryzracja zostata odrzucona

|

2.4.3. Kod PIN + kod SMS

W przypadku U&ytkownikéw posiadaj$cych przypisan$ metod% autoryzacji Kod PIN + Kod SMS, autoryzacja
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zlece! nast%puje po wprowadzeniu poprawnego kodu PIN oraz przes#anego kodu SMS.

Operator w module Asseco BackOffice wyszukuje osob% i uStaarngtetowe urz#dzenie do autoryzacijia
Kod PIN + Kod SMfBaz ustawia has#o tymczasowe. Wygenerowane has#o tymczasowe zostaje wys#ane za
pomoc$ SMS na numer telefonu U&ytkownika.

Je"li U&ytkownik ma ustawiony sposob autoryzacji na Kod PIN + kod SMS lub zrestartowa# PIN za pomoc$
administratora banku to po zalogowaniu system zaprezentuje komunikat zalecaj$cy zmian% PINu do autoryzaciji.

Brak ustawionego PIN X

Postugujesz sie tymczasowym kodem PIN.
Zalecamy ustawic¢ nowy PIN od razu.

m PRZYPOMNIJ POZNIEJ

Wybor przycisku [USTAW TERAZ] powoduje przeniesienie U&ytkownika do formatki ZMIANA PIN DO
AUTORYZACJI. PIN wa&ny jest przez okre"lony czas (np. 15 min).

< X

Zmiana PIN do autoryzacji

Obecny PIN  Wpisz obecny PIN
Nowy PIN  wWpisz nowy PIN
Powtérz nowy PIN PoOWt6rz nowy PIN

Zadbaj o zachowanie poufnosci
swojego PIN.

o Nie udostepniaj PIN innym oscbom, na zadnych stronach internetowych, pocztq elektroniczng, wicdomoscig SMS lub w odpowiedzi na zgdania otrzymane od pracownikéw
banku.
* Definiujgc swéj PIN pamietaj o zachowaniu zasad bezpieczeristwa podczas korzystania z ustug bankowosci elektronicznej.

Zasady budowy PIN s¢ nastepujgee:

musi sktadaé sie z 4-8 znakéw

musi zawieraé przynajmniej jedng wielkq litere

musi zawiera¢ przynajmniej jedng matq litere

musi zawieraé przynajmniej jeden znak specjalny

musi zawieraé przynajmniej jedng cyfre

moze zawierad wytgeznie znaki ze zbioru: 0123456789abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#5%A& (- _=+[{I}\1:" <>/?

U&ytkownik musi wpisa' obecny PIN tymczasowy, ktory otrzyma# za pomoc$ SMS oraz wpisa' i powtorzy' nowy
PIN, a nast%pnie klikn$' przycisk [ZATWIERD/].

Nowy PIN musi by' zgodny z zasadami bezpiecze!stwa zgodnie z informacj$ w dolnej cz%"ci formularza, tzn.:

¥ musi sk#ada' si% z 4-8 znakdw,
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¥ musi zawiera' przynajmniej jedn$ wielk$ liter%,
¥ musi zawiera' przynajmniej jedn$ ma#$ liter%,

¥ musi zawiera' przynajmniej jeden znak specjalny,
¥ musi zawiera' przynajmniej jedn$ cyfroo,

¥ mo&e zawiera' wy#$cznie znaki ze zbioru:
0123456789abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXY Z!@#$%"&*()-
=MW <>,

Po zatwierdzeniu zmian, system prezentuje komuniR&tt zosta# zmieniany

v

Potwierdzenie

PIN zostat zmieniony

WRGE DO PULPITU

Natomiast wybor przycisku [PRZYPOMNIJ Pi/NIEJ] spowoduje, &e system wy"wietli komunikat o konieczno"ci
zmiany PIN po ponownym zalogowaniu.

Je'"li U&ytkownik nie zmieni PIN do autoryzacji bezpo'rednio po zalogowaniu i przejdzie do wykonania
przelewow, to przy wej"ciu U&ytkownika na formularz potwierdzenia przelewu, system wymusza zmian% PINu,
prezentuj$c odpowiedni komunikat:

Ostrzezenie

Wymagana zmiana PIN do autoryzacji z poziomu ustawien.

PRZEJDZ DO USTAWIEN

ZAMKNIJ
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Wybér przycisku [PRZEJD/ DO USTAWIEOQ] powoduje przeniesienie U&ytkownika do formatki ZMIANA PIN DO
AUTORYZACJI. PIN wa&ny jest przez okre"lony czas (np. 15 min).

Po zmianie PINu tymczasowego, aby zautoryzowa' dyspozycj% U&ytkownik b%dzie musia#:

¥ poda’' PIN w poliPodaj PIN,
¥ poda’' kod SMS w pol®odaj kod SMS,

¥ zatwierdzi' zmiany za pomoc$ przycisku [AKCEPTUJ].

Podaj PIN: Podaj PIN

Podaj kod SMS: Whpisz kod SMS

Operacja nrlz dnia 05.05.2020

W przypadku poprawnej weryfikacji danych system zaprezentuje komunikat o poprawnej autoryzaciji.

W przypadku wprowadzenia b#%dnego PINu albo kodu SMS, system wy"wietli odpowiedni komunikat:

POCG] PIN:  ssesess

Nigpoprawny PIN lub kod autoryzacyjny

Podaj kod SMS: sese

Nigpoprawny PIN lub kod autoryzacyjny
Operacja nrz dnia 05.05.2020

2.5. Wybor kontekstu przez Ulytkownika w systemie Asseco EBP

System Asseco EBP udost%pnia nowoczesny tryb pracy, pozwalajscy na wybor przez U&ytkownika kontekstu
(indywidulnego, firmowego), w jakim b%dzie zalogowany w systemie Asseco EBP. Funkcjonalno™ ta umo&liwia
U&ytkownikowi w trakcie pracy, swobodne prze#$czanie si% pomi%dzy kontekstami i w zale&no'ci od jego
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wyboru dzia#anie jako U&ytkownik detaliczny (kontekst indywidualny) i obs#ug% rachunkéw indywidualnych lub
jako U&ytkownik firmowy (kontekst firmowy) i obs#ug% rachunkéw firmowych.

W module Asseco BackOffice jest mo&liwo™ sterowania kontekstami, operator ma mo&liwo™ ustawienia
U&ytkownikowi aktywnego/domy"Inego kontekstu w jakim b%dzie si% logowa# do systemu Asseco EBP.

Obs#uga kontekstow obejmuje nast%puj$ce warianty:

¥ U&ytkownik posiada kontekst indywidualny, a nie posiada firmowego. W takim przypadku, po zalogowaniu
U&ytkownik nie ma dost%pu do zmiany kontekstu. System oferuje funkcjonalno“ci dla U&ytkownikdw
detalicznych.

¥ U&ytkownik posiada kontekst firmowy i jest U&ytkownikiem technicznym. W takim przypadku, po
zalogowaniu U&ytkownik nie ma dost%pu do zmiany kontekstu.

¥ U&ytkownik posiada nieaktywny kontekst firmowy. W takim przypadku, po zalogowaniu U&ytkownik nie ma
dost%pu do zmiany kontekstu. System oferuje funkcjonalno"ci dla U&ytkownikéw detalicznych.

¥ U&ytkownik posiada aktywny kontekst firmowy, ale kontekst ten nie jest domy"Iny. W takim przypadku, po
zalogowaniu U&ytkownik jest w kontek"cie indywidualnym, ale ma mo&liwo™ zmiany na kontekst firmowy.

¥ U&ytkownik posiada aktywny kontekst firmowy i jest on domy"Iny. W takim przypadku, po zalogowaniu
U&ytkownik jest w kontek"cie firmowym i ma mo&liwo™ zmiany na kontekst indywidualny.

¥ U&ytkownik posiada wiele przypisanych kontekstéw firmowych. Po zalogowaniu system prezentuje list%
kontekstow. Lista zawiera nazwy aktywnych kontekstow firmowych oraz kontekst indywidualny.

W gornym menu, U&ytkownik ma mo&liwo™ podgl$du i zmiany kontekstu, w ktérym obecnie jest zalogowany

22
Klient indywidualny v Wiadomosci ) Koszyk zleceri {:@} Ustawienia JAN TESTOWY WYLOGUJ

Po naci"ni%ci "I system prezentuije list% dost%pnych dla U&ytkownika kontekstéw.

Klient indywidualny Windomosci ﬁ Koszyk zlecen io‘} Ustawienia LUCYMNA TEST WYLOGU
FIRMA TEST A
FIRMA TESTF
FIRMA TEST G

FIRMA TESTOWA
T =

Wyboér kontekstu z listy powoduje prze#$czenie U&ytkownika w kontek'cie ktorym b%dzie zalogowany w
systemie Asseco EBP.
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2.6. Pulpit

U&ytkownikowi po zalogowaniu do systemu Asseco EBP zostaje wy"wietlany pulpit z miniaplikacjami w formie

wid&etéw (kafli). Pulpit stanowi tak&e obszar roboczy U&ytkownika, w ktérym prezentowana jest otwarta
miniaplikacja.

Uk#ad miniaplikacji na pulpicie jest indywidualnie pami%tany dla U&ytkownika w ramach danego kontekstu.
Klikni%cie w obszar wybranego wid&etu powoduje przej'cie do wybranej miniaplikacji.

@ &
B Soctund
JE— Rachunki Karty Dofadowania Terminarz
Rachunki Osobista ~ orok kort dowyswiotsnia P ——
Loty o () et o0 — wysuretionia
s oy .
5000,00 ¢ Przslewy
S Kradyty
Wwrios
500000 7% m Bk bracybio i wysnieioria
ER
HETORA TRARSAKC.
— Lokaty
4o Autodealing

Braklokot dowytwiatiani:
T Puezus Ushuga Autodeciing Praej do.
Whnioski aszgDEAL STAmONAMI systemu Autagealing.

VRGHOM AUTODEALING »

Ubezpieczenia

ity Srax dostgpnych oazpleczor
a Przephywy
- Autodeaiing

Grudzien 2018 PN v

. 0,001
@ Prawmotel masowe PUE 2US .

asarn oporN

W gornej cz%"ci formularza, system prezentuje menu z nast%puj$cymi informacjami/opcjami:
¥

b klikni%cie w opcj% powoduje ukrycie/zaprezentowanie menu bocznego MOJE MINIAPLIKACJE,

Klient indywidualry El
b informacja na temat kontekstu w jakim zalogowany jest U&ytkownik

wraz z opcj$ umod&liwiaj$c$ zmian% kontekstu,

¥
Wiodomosci l
b umoé&liwia przej'cie do miniaplikacji Wiadomo"ci (funkcjonalno™ opisana w

ramach miniapliakcji Wiadomo'ci),

¥

¥
o )
lﬁ‘. Koszyk zlecen

b koszyk zlece! (funkcjonalno™ opisana w ramach miniapliakcji Koszyk),

¥
iﬂ‘} Ustawienio

b zapewnia dost%p U&ytkownikowi do opcji ustawie! systemu,
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JAN TESTOWY I
¥ W?LDGUJI

b nazwa U&ytkownika zalogowanego w systemie Asseco EBP,

b przycisk umo&liwia bezpieczne wylogowanie U&ytkownika z systemu Asseco EBP.

W prawym gérnym rogu nad miniaplikacjami system prezentuje dodatkowe opcje:
¥

9

indywidualnych systemu Asseco EBP,

b samouczek prezentujdcy U&ytkownikowi informacj% na temat parametryzacji i ustawie!

¥
5
b opcja umo&liwiaj$ca U&ytkownikowi dostosowanie pulpitu do swoich potrzeb, pozwala na
zmian% widoczno"ci miniaplikacji na pulpicie oraz zmian% kolejno"ci ich prezentacji (zgodnie z opisem w
punkcie 9.1).

W dolnej cz%"ci formularza g#6wnego, system prezentuje:

¥ informacje na temat logowania U&ytkownika do systemu Asseco EBP:
! ostatniego poprawnego logowania (w formacie RRRR.MM.DD GG:MM:SS),

! ostatniego nieudanego logowania (w formacie RRRR.MM.DD GG:MM:SS),

| |

¥ opcje:
! [PRODUKTY | US*UGI] B umo&liwia przekierowanie U&ytkownika do strony z produktami i us#ugami,
I [OP*ATY | PROWIZJE] B umo&liwia przekierowanie U&ytkownika do strony z op#atami i prowizjami,

I [KURSY WALUT] B umo&liwia przekierowanie U&ytkownika do strony z kursami walut,

PRODUKTY | USEUG] OPLATY | PROWIZJE KURSY WALUT

Wid&et na pulpicie mo&e by' w dwdch rozmiarach:

¥ standardowym,
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Rachunki

Rachunki Osobiste ~
gz () 7418 0OO1

5 000,00 ey

5 000,00 PLN

HISTORIA TRANSAKC.JI

¥ rozszerzonym.

Rachunki

Rachunki Osobiste «
gz () 7416 00O

5 000,00 -y

5 000,00 PLN

HISTORIA TRANSAKC.JI

Ostatnia transakcjo

5 000,00

Wptata na rachunek 18122017

SZCZEGOLY

| SO0000FLN 23 sty

OS[TATHIE 7 DNI

W zale&no"ci od wariantu rozmiaru po najechaniu myszk$ na prawy gorny rog wid&etu widoczne s$ nast%puj$ce
ikony:
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¥

ikona D powoduje rozszerzenie wid&etu o dodatkowe informacje,

¥
ikona B powoduje powr6t do rozmiaru standardowego.

Klikni%cie w tytu# wid&etu na pulpicie np. Rachunki, Przelewy, Lokaty, powoduje przej'cie do miniaplikacji i
otwarcie jej na pulpicie.

U&ytkownik mo&e w dowolnym momencie Kkorzystania z systemu oraz z poziomu dowolnej miniaplikacji

wy"wietli" pulpit:

¥ wybieraj$c dost%pn$ w menu bocznym ojBajdpit

G2 Pulpit l
o

Je&eli #adowanie danych na wid&et trwa d#u&ej ni& ustalona maksymalna d#ugo™ oczekiwania, wowczas wid&et

naciskaj$c przycis umieszczonym w prawym, gérnym rogu miniaplikacji.

prezentowany jest w trybie #adowania danych:

Rachunki

C

W przypadku, gdy U&ytkownik nie posiada dedykowanego produktu, wowczas:

¥ na wid&ecie b%dzie prezentowana stosowna informacja,

Lokaty

Brak lokat do wyswistlenia.

¥ po klikni%ciu w miniaplikacj% nast$pi przekierowanie na formularz szczegé#6w miniaplikacji, z informacj$ o
braku danych do wy"wietlenia.
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X

LOkClt\/ m TABELA OPROCENTOWANIA LOKAT

Q Lista lokat: Aktywnych ~

Brak lokat do wyswietlenia

2.6.1. Edycja wygl#du pulpitu

o

Za pomoc$ ikon znajduj$cej si% na pulpicie g#éwnym, U&ytkownik ma mo&liwo

zmiany widoczno"ci
miniaplikacji oraz zmiany kolejno"ci ich prezentacji na pulpicie.

Po naci"ni%ciu tej opcji, wy"wietlane jest okno Dostosuj pulpit, na ktérym widoczny jest zestaw wszystkich

miniaplikaciji.
Dostosuj pulpit X
Dopasuj kolejnosé kafelkéw wyswietlanych na pulpicie
. Py
= Rachunki UKRY.J
= Karty UKRY.J
= Dotadowania UKRYJ
= Terminarz UKRY.J
= Whnioski UKRYJ
= Przelewy UKRYJ
= Lokaty UKRYJ
= Kredyty UKRYJ
= PUEZUS UKRYJ
= Przeptywy UKRYJ
= Ubezpieczenia UKRY.J
= Autodealing UKRYJ
v
m ANULUJ
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Zmiana po#o&enia kafla polega na Kklikni%ciu w J przy wybranej miniaplikacji (kursor myszki zmienia
si% na krzy&yk), przytrzymaniu lewego przycisku myszki a nast%pnie przeci$gni%cie pozycji na dowolne miejsce
listy.

Pokazanie/ukrycie kafla sprowadza si% do klikni%cia w przycisk znajduj$cy si% przy wskazanej miniaplikacji:
[POKA1)/[UKRYJ].

Dostosuj pulpit X
Dopasuj kolejnosé kafelkéw wyswietlanyeh na pulpicie
. ~
= | Rachunk POKAZ
— oy
= Dotadowania UKRYJ
= Terminarz UKRY.J
= Wnioski UKRY.J
= Przelewy UKRYJ
= Lokaty UKRYJ
= Kredyty UKRYJ
= PUEZUS UKRYJ
= Przeptywy UKRYJ
= Ubezpieczenia UKRYJ
= Autodealing UKRYJ
w
m ANULUJ

W dolnej cz%"ci formularza dost%pne s$ nast%puj$ce akcje:
¥ [ZAPISZ] D pozwala na zapisanie wprowadzonych zmian,

¥ [ANULUJ] B pozwala na anulowanie wprowadzonych zmian.

2.6.2. Samouczek systemu Asseco EBP
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Po wyborze ikon J znajduj$cej si% na pulpicie g#dwnym, system zaprezentuje U&ytkownikowi w sze"ciu
krokach (na sze"ciu ekranach), informacj% na temat parametryzacji oraz ustawie! indywidualnych systemu

Asseco EBP:
¥ krok 1
Pulpit (Krok 1/6)
W miniaplikacjach znajdziesz wszystkie

niezbedne informacje o swoich finansach

¥ krok 2
Nawigacja (Krok 2/6)
Skorzystaj z zaktadek dostepnych w menu.
¥ krok 3

29
Wiadomosci § Koszyk zlecer -{:':}} Ustawienic

Nawigacja (Krok 3/6)

Uzyskaj dostep do koszyka, wiadomosci i
ustawien w tym menu

ZAKONC?Z COFHL DALEJ

¥ krok 4
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Wyloguj (Krok 4/8)

Kliknij tutaj zeby sie wylogowaé

ZAKONCZ COFNL] DALEJ

¥ krok 5

Rachunki

Rachunki Osobiste v
55 (..) 7201 0001

668,25 rin

695,75 PLN

HISTORIA TRANSAKCJI

Widzet dla rachunkéw (Krok 5/6)

Miniaplikacje informujg Cie na biezgeco o
ostatnich zmianach

ZAKONC?Z COFHI. DALEJ

¥ krok 6
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Ustawienia pulpitu (Krok 6/6)

Kliknij tutaj zeby spersonalizowac wyglgd
pulpitu

ZAKONCE COFNIJ

Aby przej™ pomi%dzy kolejnymi krokami, U&ytkownik ma do dyspozycji nast%puj$ce przyciski:

¥ [ZAKOOCZ] D naci"niecie powoduje wyj"cie z samouczka,
¥ [COFNIJ] Db nast%puje cofniecie do wcze"niejszego kroku,

¥ [DALEJ] b nast%puje przej“cie do kolejnego kroku.

2.6.3. Widok Moje miniaplikacje

Widok MOJE MINAPLIKAQEEjmuje wszystkie miniaplikacje dost%pne dla U&ytkownika. Na widoczno™ opcji
prezentowanych w menu ma tak&e wp#yw aktualnie wybrany kontekst. Kolejno™ miniaplikacji ustalona dla
widoku uwzgl%dnia znaczenie biznesowe miniaplikaciji.

Dost%pno™ miniaplikacji MOJE MINIAPLIKACj#st uzale&niona od tego w jakim kontek"cie (indywidulanym,
firmowym) U&ytkownik jest zalogowany do systemu Asseco EBP.

MOJE MINIAPLIKA@JEontek"cie indywidualnym:
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Gk Pulpit

= Rachunki
= Przelewy
> Lokaty
=28  Kredyty
E» Wnioski
= Karty

0 Dotadowania

(i PUEzus

£

Przoptywy

LR

Terminarz

R

Autodealing

D

Ubezpieczenia

Platnodci masowe

&

MOJE MINIAPLIKA@JEontek"cie firmowym:
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@ Pulpit

& Rachunki
! Przelewy

£  Lokaty

=8 Kredyty

& Karty

0 Dotodowanio

|~ Autodeadling

Platnodci masowe

)

=

Lista zlecen

Wybranie konkretnej miniaplikacji na li"cie powoduje przej'cie do widoku g#6wnego tej miniaplikaciji.

U&ytkownik mo&e zamkn$' (ukry') menu boczne poprzez u&ycie=ny

2.6.4. Pop-up-y informacyjne w widoku Pulpitu

Po zalogowaniu do bankowo'ci w widoku Pulpitu mog$ zosta' zaprezentowane pop-up-y informacyjne
dotycz$ce:

¥ ustawienia obrazka bezpiecze!stwa

¥ potwierdzenia danych osobowych
Ustawienie obrazka bezpiecze!stwa

Moé&liwo™ ustawienia obrazka bezpiecze!stwa widoczn@gaczas logowania
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Funkcjonalno™ sterowana jest parametrami loginilmageEnabled i loginlmages. Lista
obrazkéw przygotowywana jest przez operatora ABP Admin Console w konsoli

administracyjne;j.

Po zalogowaniu do bankowao"ci internetowej nast%puje weryfikacja, czy u&ytkownik posiada ustawiony obrazek

bezpiecze!stwa.

Je&eli u&ytkownik nie zdefiniowa# obrazka, wowczas prezentowany jest pop-up z list$ dost%pnych obrazkéw oraz

z zach%it$ do wyboru. Przyk#adowe obrazki bezpiecze!stwa:
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Witaj!

Bn-lililtz

Zmiana regulaminu

Regulamin banku ulegt zmianie.
Przed zalogowaniem wymaganad
jest jego akceptacja.

¥ POBIERZ REGULAMIN

D Zapoznatem sig z regulaminem

AKCEPTUJE REGULAMIN

ZALOGUJ
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¥ [Anuluj] - zamyka pop-up, ktéry zostanie zaprezentowany ponownie po zalogowaniu / od"wie&eniu sesji /
zmianie kontekstu pracy w systemie,

¥ [Przejd) do ustawie!] - nast%puje przej'cie do okistawienia logowanidez wybranego obrazka:

o Wit

BA***L

Wygeneruj kod BLIK

Dodaj podglad salda rachunku @

ZALOGUJ
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¥ po wskazaniu obrazka - nast%puje przej“cie do Ost@wienia logowania wybranym obrazkiem.

Po wskazaniu obrazka pojawia si% mo&Iliwo™ zapisu wyboru:

< X

Aplikacja mobilna =3

Dodanie newej aplikacj mobilnej wymaga usuniecia aplikacji obecnel. W przypadku braku mozliwosei auteryzacji operacii usuniecia aplikacii mobilne] dotychczasowg metodg autoryzacji prosimy o kontakt
pcd numerem telefonu 178885555 w QOGUI\GDH 8:00-16:00 w dni robocze.

Telefon XYz

AKTYWNA APLIKAC.JA MOBILNA
07.05.2023, 22:01.08
HUAWEI ANDROID

ANE-LX1 8.00

USUN

Doko!czenie procesu ustawienia obrazka - wymaga zapisu. Po wybraniu [Zapisz] zaprezentowana zostaje sekcja
podpisu zgodna z przypisan$ do u&ytkownika metod$ autoryzacji.

< X

Aplikacja mobilna

Nazwa aplikacji mobilnej Wprowadz nazwe dplikacji mobilnej

Potwierdzenie ustawienia obrazka bezpiecze!stwa:

< x

Aplikacja mobilna

Prosimy, zapoznaj sie tresciq regulaminu
& Pobierz reguiamin aplikacji mobilne

O Akcoptujo trosé reguiomin

Ustawienie obrazka bezpiecze!stwa nie jest dost%pne w aplikacji mobilnej BSGo.

Pop-up przypominaj'cy o wymaganym potwierdzeniu danych osobowych

Cykliczne przypomnienie w postaci komunikatu pop-up dotycz$ce potwierdzenia danych osobowych w
bankowo"ci internetowej.
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Funkcjonalno™ sterowana jest us#ug$ userPersonalDataForceToConfirm oraz parametrami

konfigurowanymi z poziomu BackOffice (System . Parametry)

¥ Co ile dni u'ytkownik musi potwierdza* swoje dane osobowegparametr okre"laj$cy liczb% dni po ktdrych
u&ytkownik zostanie poproszony o ponowne potwierdzenie danych osobowych (domy"Inie 365 dni). Ka&da
edycja przez u&ytkownika jego danych osobowych w bankowo"ci internetowej jest traktowana jako
potwierdzenie przez niego poprawno"ci tych danych, tym samym ponowna prezentacja przypomnienia
zostaje oddalona w czasie o liczb% dni ustawion$ parametrem,

¥ Po ilu dniach nowy ulytkownik musi potwierdzi* swoje dane osobowg@arametr okre"laj$cy liczb% dni po
up#tywie ktorych, nowy u&ytkownik zostanie poproszony o potwierdzenie danych osobowych.

Po w#$czeniu us#ugi - wszystkim dotychczasowym u&ytkownikom zostanie zaprezentowany komunikat.

Je&eli u&ytkownik nie potwierdzi# w bankowao"ci internetowej swoich danych osobowych zgodnie z okre"lonymi
wymogami czasu (parametry), wowczas po zalogowaniu zostanie zaprezentowany komunikat w formie okna

pop-up informuj$cy o konieczno'ci potwierdzenia danych.

Prosimy o potwierdzenie
danych osobowych

Od czasu do czasu, ze wzgledow
bezpieczenstwa bedziemy Cig prosic o
potwierdzenie, czy Twoje dane osobowe nie
ulegty zmianie.

PRZYPOMNI) POZNIEJ

Komunikat mo&e zosta' zamkni%ty poprzez wyboér dpzypomnij po&niejV takim przypadku zostanie
zaprezentowany przy kolejnych logowaniach /zmianach kontekstu / o"wie&aniach strony.

Wybranie [Poka& moje dane osobowe] przenosi u&ytkownika do formatki Danych osobowych, gdzie ma

mo&liwo™ wybrania:

¥ [Tak, moje dane s$ aktualne] - potwierdzenia danych,

¥ [Edytuj dane] edycji danych

¥ [Odkryj wszystkie dane] - podejrzenia danych w formie niezamaskowanej a w nast%pnym kroku mo&liwo

potwierdzenia danych lub ickdycji
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< X

Dane osobowe

Dane podstawowe
ANNA TESTOWA e
850%++++89

23gv+eea) Czy Twoje dane sq aktualne?

Jezali nie, zaktualizuj je by zachowag dostep do naszych ustug, Zwréé uwage na dane kontaktowe i
adres wskazany do korespondencil

Jesssss: 29 EDYTUJ DANE

Dokument tozsamosci

2016-03-14 ODKRYJ WSZYSTKIE DANE

2024-03-14

Adres zamieszkania

Je"li u&ytkownik znajduje si% w okresie, w ktérym wymagane jest od niego potwierdzenie danych osobowych,
to w opcjiDane osobowgUstawienia . Dane osobowe) b%dzie widoczna dodatkowa oPojavierd& dane
pozwalaj$cy na przej“cie do kroku potwierdzenia danych.

<

>
Dane osobowe

Dane podstawowe

ANMNA TESTOWA
Bo0****=*gg

ECL: 41

Ka&da edycja przez u&ytkownika jego danych osobowych w bankowo'ci internetowej stanowi potwierdzenie
przez niego poprawno”ci danych.

Tryb restrykcyjny

Tryb restrykcyjny uruchamiany jest po w#$czeniu us#ugi

userPersonalDataForceToConfirmRestricted.

Dodatkowo za pomoc$ parametrio ilu dniach od prezentacji monitu o potwierdzenie danych jest ono
wymagane (tryb restrykcyjny)wyra&onego w dniach (domy"lnie 3) - mo&liwe jest sterowanie - od kiedy
u&ytkownik musi bezwgl%dnie potwierdzi' dane.

U&ytkownikowi, ktéry od daty pierwszego przypomnienia nie wykona potwierdzenia lub edycji danych
osobowych, po zalogowaniu do bankowo'ci - zostanie zaprezentowane przypomnienie w formie restrykcyjnej
(bez opcjPrzypomnij po&niej
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Prosimy o potwierdzenie
danych osobowych

Od czasu do czasu, ze wzgledow
bezpieczenstwa bedziemy Cig prosic o
potwierdzenie, czy Twoje dane osobowe nie

ulegty zmianie.

POKAZ MOJE DANE OSOBOWE

Préba przej'cia do innej opcji systemu ni& dane osobowe bh%dzie wyzwala#a prezentacj% ww. komunikatu.
Dopiero potwierdzenie lub zmiana danych przez u&ytkownika pozwol$ na dalsze korzystanie z bankowo"ci.

W szczeg6lnym przypadku, ustawienie warto"ci parameBo ilu dniach od prezentacji monitu o

potwierdzenie danych jest ono wymagane (tryb restrykcyjnyd warto™ O - oznacza' b%dzie, &e ju& pierwsze

pojawienie si% komunikatu b%dzie traktowane jako obowi$zkowe potwierdzenie danych.

2.7. Zarz#dzanie ustawieniami

Do zarz$dzania ustawieniami systemu s#u&y bigtgavienia dost%pna na pulpicie g#éwnym w gérnym pasku
menu. Wybranie tej opcji powoduje wy"wietlenie opcji pozwalaj$cej na konfiguracj% ustawie!. Dost%pno™
opcji dla U&ytkownika jest uzale&niona od kontekstu w jakim pracuje (indywidualny, firmowym) oraz uprawnie!
ktére posiada.

2 o)
Klient indywidualny v Wiadomosci (L) Koszykzlecen {5} Ustawienia JAN TEST WYLOGUJ

Wybranie tej opcji powoduje wy"wietlenie zestawu kafli dotycz$cych konfiguracji ustawie!:

Ustawienia dost%pne w kontek"cie indywidualnym:
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Ustawienia

°] e &) o
=
Zmiana hasta Dane osobowe Zmicana hasta telefonicznego Ustawienia importu i eksportu
)
Kanaty dostepu i limity dia
Kanaty dostepu i limity Kanaty dostepu i limity do rachunkéw upowaznionych do rachunkéw Rejestr zdarzen
E " e
Rachunek domysiny Aplikacja mobilna Filtrowanie adreséw IP Historia logowar
® \ g &)

)
q

Urzgdzenia zaufane Konfiguracja powiadomier Zgody i kanaty dystrybuciji Limity BLIK

¥ Zmiana has#a do logowania B umo&liwia zmian% kodu dost%pu do logowania,
¥ Dane osobowd® umo&liwia wy"wietlenie danych osobowych zalogowanego U&ytkownika,
¥ Zmiana hast#a telefonicznego - umo&liwia zmian% has#a do obs#ugi telefoniczne;j,

¥ Ustawienia importu i eksportu B umog&liwia ustawienie formatu importowanych przelewéw/szablonéw z
danymi odbiorcéw oraz eksportu historii operaciji,

¥ Kana#ty dost%pu do systemu B umo&liwia wy"wietlenie limitéw dla kana#déw, edycj% limitdw, zablokowanie
kana#dw oraz odblokowanie kana#u,

¥ Kana#ty dost%pu i limity do rachunkéw B umog&liwia wy"wietlenie limitow dla kana#déw, edycj% limitow,
zablokowanie kana#6w do rachunkéw,

¥ Kanat#ty dost%pu i limity dla upowa&nionych do rachunkéw B umo&liwia wy"wietlenie limitéw dla kana#ow,
zablokowanie kana#6w dla upowa&nionych do rachunkow,

¥ Rejestr zdarze! B zapis akcji U&ytkownika,
¥ Rachunek domy"Iny B ustawienie rachunku domy"Inego w systemie,

¥ Aplikacja mobilna B kafel widoczny dla U&ytkownika, ktéry ma przypisan$ autoryzacj% mobiln$ (podpis
niekwalifikowany) za pomoc$ aplikacji Asseco BSGo. Umo&liwia:

! sparowanie urz$dzenia autoryzuj$cego z systemem Asseco EBP,
! podgl$d listy urz$dze! przypisanych do U&ytkownika (sparowanego z systemem Asseco EBP),
I usuni%cie urz$dzenia autoryzuj$cego,

¥ Filtrowanie adreséw IP B umog&liwia definicj% adreséw IP z ktérych U&ytkownik mo&e/nie mo&e logowa' si%
do systemu Asseco EBP,
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¥ Historia logowa! D historia poprawnych/niepoprawnych logowa! U&ytkownika do systemu Asseco EBP,

¥ Urz$dzenia zaufane B umo&liwia podgl$d listy dodanych urz$dze! zaufanych oraz usuni%cie urz$dzenia
zaufanego,

¥ Konfiguracja powiadomie! B umo&liwia w#$czenie i konfiguracj% powiadomie!.

¥ Zgody i kana#y dystrybucji - umog&liwia edycj% wybranych zgdd i sposobow dystrybucji dokumentéw
okre"lonych w systemie transakcyjnym def3000/CB.

¥ Limity BLIK - umo&Iliwia wy"wietlenie oraz edycj% wybranych typéw limitéw us#ugi BLIK,

¥ Ustawienia logowaniaumo&liwia ustawienie obrazka bezpiecze!stwa.

Ustawienia dost%pne w kontek"cie firmowym:

Ustawienia

a e @ o

Zmiana hasta Dane firmy Zmiana hasta telefonicznego Ustawienia importu i eksportu
Kanaty dostepu i limity Rejestr zdarzen Rachunek domysiny Aplikacja mobilna

= 2 (<) @

Uprawnienia uzytkownikéw Filtrowanie adreséw IP Historia logowan Urzqdzenia zaufane

Q 8 &3

Konfiguracja powiadomien Zgody i kanaty dystrybucji Limity BLIK

¥ Zmiana has#a do logowania B umo&liwia zmian% kodu dost%pu do logowania,
¥ Dane firmy © umo&liwia wy"wietlenie danych firmy,
¥ Zmiana hast#a telefonicznego - umo&liwia zmian% has#a do obs#ugi telefoniczne;j,

¥ Ustawienia importu i eksportu B umog&liwia ustawienie formatu importowanych przelewéw/szablonéw z
danymi odbiorcéw oraz eksportu historii operaciji,

¥ Kana#y dost%pu do systemu D umo&liwia wy"wietlenie limitéw dla kana#déw, edycj% limitéw, zablokowanie

kana#06w oraz odblokowanie kana#u,
¥ Rejestr zdarze! D zapis akcji U&ytkownika,
¥ Rachunek domy"Iny B ustawienie rachunku domy"Inego w systemie,

¥ Aplikacja mobilna B kafel widoczny dla U&ytkownika, ktéry ma przypisan$ autoryzacj% mobiln$ (podpis
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niekwalifikowany) za pomoc$ aplikacji Asseco. Umo&liwia:
! sparowanie urz$dzenia autoryzuj$cego z systemem Asseco EBP,
! podgl$d urz$dzenia przypisanego do U&ytkownika (sparowanego z systemem Asseco EBP),
I usuni%cie urz$dzenia autoryzuj$cego,
¥ Uprawnienia U&ytkownikéw D uprawnienia dla U&ytkownikow: funkcjonalne i do rachunkow,

¥ Filtrowanie adreséw IP D umo&liwia definicj% adreséw IP z ktérych U&ytkownik mo&e/nie mo&e logowa' si%
do systemu Asseco EBP,

¥ Urz$dzenia zaufane B umo&liwia podgl$d listy dodanych urz$dze! zaufanych oraz usuni%cie urz$dzenia
zaufanego,

¥ Historia logowa! B historia poprawnych/niepoprawnych logowa! U&ytkownika do systemu Asseco EBP.

¥ Zgody i kana#y dystrybucji - umo&liwia edycj% wybranych zgdd i sposobéw dystrybucji dokumentéw
okre"lonych w systemie transakcyjnym def3000/CB.

¥ Limity BLIK - umo&liwia wy"wietlenie oraz edycj% wybranych typéw limitéw us#ugi BLIK.

¥ Ustawienia logowaniaumo&liwia ustawienie obrazka bezpiecze!stwa.

2.7.1. Zmiana has$a dost"pu do systemu

Operacj% zmiany kodu dost%pu U&ytkownik mo&e przeprowadzi' @stgpejenial  Zmiana has#apcja ta
jest dost%pna tylko dla U&ytkownika loguj$cego si% do systemu za pomoc$:

¥ has#a maskowanego + kodu SMS,

¥ aplikacji mobilne;j.

Po uruchomieniu opcji system wy"wietla formularz do ustalenia nowego kodu dost%pu wraz z warunkami jakie
musi spe#tnia’ has#o (wygl$d ekranu jest uzale&niony od posiadanej przez U&ytkownika metody logowania).

< x

Zmiana hasta do logowania

Zadbaj o zachowanie poufnosci swojego hasia
pric na 2adnyen stronachintert L SMS Iub w odpowiedzi na 2qdania otrzymane od pracownikow banku
zach i bezpieczeristwa podczas korzystania 7 ustug bankowosci elektronicane

Zasady budowy haset sq nastepujgee:

« musi skladaé sie 210-25 znakéw
 musi zawiera¢ przynajmnis] jedng matq litsre

System pobiera z Serwera Autoryzacji metod% uwierzytelnienia U&ytkownika i aktualn$ jej konfiguracj%. W
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oknie do zmiany has#a nale&y wprowadzi' dotychczasowy klucz uwierzytelniajscy zgodny z metod$
uwierzytelnienia@becne has$mraz dwukrotnie nowe hasfddwe has$dPowtérz nowe has$o

W przypadku gdy nowe has#o nie spe#nia wymogow polityki bezpiecze!stwa, system zaprezentuje nast%puj$cy
komunikat:Has#o nie spe#nia wymogow polityki bezpiecze(stwa

Mowe hasto SENEESERRENERRREE

Hosto nic spotnia wymogdw polityki bozpicczenstwa

Wprowadzone has#o w polach Nowe has#o oraz Powtorz nowe has#o, musz$ by' jednakowe. W przypadku, gdy
w polach wprowadzono dwa ré&ne has#a, system wy'wietla komurlilag#a nie s'takie same
uniemo&liwiaj$c tym samym zako!czenie procesu zmiany has#a.

Powtdrz nowe hasto T

Hosta nia sq takie same

Po poprawnym wype#nieniu formularza, zmiany nale&y zaakceptowa' za pomoc$ przycisku [ZATWIERD/].

W gornej cz%"ci formularza ZMIANA HAS*A DO LOGOWANIA znajduj$ si% przyciski:
-
ol

W przypadku metody logowania za pomoc$ has#a maskowanego + kodu SMS, dodatkowdstaapejiial

¥
b umo&liwiaj$cy powrot do formularza USTAWIENIA,

¥

D umo&liwiaj$cy przej“cie do g#6wnego menu.

Zmiana has#alost%pna jest opciamiana PIN do autoryzacjv ktorej U&ytkownik ma mo&liwo™ zmiany PIN

do autoryzaciji.
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< X

Zmiana hasta

R
00

Zmiana hasta do Zmiana PIN do
logowania autoryzacji

Po wyborze opcjizmiana PIN do autoryzacgystem prezentuje formularz ZMIANA PIN DO AUTORYZACJI, na
ktorym U&ytkownik ma mo&liwo™ zmiany PINu.

< X

Zmiana PIN do autoryzaciji

Obecny PIN Whpisz obecny PIN
Nowy PIN Wpisz nowy PIN
Powtdérz nowy PIN Powt6rz nowy PIN

Zadbaj o zachowanie poufnosci
swojego PIN.

* Nie udostepniaj PIN innym osobom, na zadnych stronach internetowych, pocztq elektroniczng, wiadomoscig SMS lub w odpowiedzi na zgdania otrzymane od pracownikéw
banku.
* Definiujgc swdj PIN pamigtaj o zachowaniu zasad bezpieczenstwa podczas korzystania z ustug bankowosci elektronicznej.

Zasady budowy PIN sg nastepujqce:

musi sktadaé sie z 4-8 znakow

musi zawiera¢ przynajmniej jedng wielkq litere

musi zawieraé przynajmniej jedng matq litere

musi zawiera¢ przynajmniej jeden znak specjalny

musi zawieraé przynajmniej jedng cyfre

moze zawierac wytgeznie znaki ze zbioru: 0123456789abcedefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#5%A&*()-_=+[{I}\|;".<>/?

Na formularzu ZMIANA PIN DO AUTORYZACJI dost%pne s$:

¥ parametry:

I Obecny PIN B U&ytkownik wprowadza obecny PIN,

I Nowy PIN B U&ytkownik wprowadza nowy PIN,

I Powt6rz nowy PIN B U&ytkownik ponownie wprowadza nowy PIN,
¥ akcja:

I [ZATWIERD/] B umo&liwiaj$ca zatwierdzenie zmiany has#a.

Po wprowadzeniu nowego has#a i naci'ni%ciu przycisku [ZATWIERD/] system zmienia has#o i prezentuje

komunikat o poprawnym wykonaniu operacji.
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v

Potwierdzenie

PIN zostat zmieniony

WROE DO PULPITU

Dla U&ytkownika loguj$cego si% do systemu za pomoc$ karty mikroprocesorowejstgpajania!
has#ajest niedost%pna. U&ytkownik ma mo&liwo™ zmiany has#a, tylko w aplikacji SCSA

zmiany has#a w systemie SCSA, system prezentuje nast%puj$cy ekran

4 Imiana kodu PIN - >

Stary kod PIN: | |

Mowy kod PIN:

Powtarz kod PIM:

Na formularzu ZMIANA KODU PIN dost%pne s$:

¥ parametry:

I Stary kod PIN B U&ytkownik wprowadza obecny kod PIN,

I Nowy kod PIN B U&ytkownik wprowadza nowy kod PIN,

I Powt6rz kod PIN B U&ytkownik ponownie wprowadza nowy kod PIN,
¥ akcja:

I [ZMIEQ] B umo&liwiaj$ca zatwierdzenie zmiany kodu PIN.

Po poprawnym wprowadzeniu kodu PIN i naci"ni%ciu [ZMIEQ] system zmienia kod PIN.
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2.7.2. Dane osobowe/Dane firmy

W opcjiUstawienia w zale&no"ci od kontekstu w jakim U&ytkownik jest zalogowany do systemu Asseco EBP,

zostan$ wy"wietlonddane osobowalboDane firmy

Dane w trybie podgl$du s®&amaskowane w przypadku w#$czonego prze#$cznika

# hideSensitiveData

U&ytkownik ma moé&liwo"™ wy"wietlenia (w trybie podgl$du) danych osobowych albo danych firmy.

Formularz DANE OSOBOWE po zalogowaniu U&ytkownika do systemu w kontek"cie indywidualnym prezentuje

zamaskowane dane u&ytkownika:

Na formularzu widoczne s$ nast%puj$ce dane U&ytkownika (system transakcyjny def3000/CB):

¥ Dane podstawowe

¥ Imi% i nazwisko,

¥ PESEL,
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