Aplikacja SCSA - Instrukcja logowania i autoryzacji w systemie
bankowosci internetowej

1. Logowanie do systemu bankowosci internetowej przy pomocy karty mikroprocesorowej

W celu skorzystania z karty mikroprocesorowej do uwierzytelniania i autoryzacji zlecen system bankowosci
internetowej pobiera i uruchamia aplikacje SCSA (e-Podpis). Do dziatania aplikacja SCSA wymaga
zainstalowanego na komputerze Srodowiska Java. Moze to by¢ zaréwno Java pobrana ze strony java.com jak i

w wersji otwartej - pobrana np. ze strony: https://www.bsjaroslaw.pl/bankowosc-korporacyjna. Aby wykonaé
zlecenie wymagajgce akceptacji kartg mikroprocesorowg, nalezy w pierwszej kolejnosci zalogowa¢ sie do aplikacji
SCSA, wpisujac kod PIN. Kod PIN jest to kod wydany razem z kartg mikroprocesorowg. Podczas logowania do
aplikacji SCSA, bankowosci internetowej i podpisywania zlecen caty czas wymagany jest tylko jeden —ten sam
kod PIN oraz karta mikroprocesorowa.

A. Pierwsze logowanie do bankowosci internetowej za pomoca karty mikroprocesorowej
Proces pierwszego logowania za pomocg karty mikroprocesorowej przebiega w nastepujgcy sposob:

e Uzytkownik wpisuje nastepujacy adres w przegladarce: https://e-bsjaroslaw.cui.pl lub wybiera z menu ,,Zaloguj”
na stronie www.bsjaroslaw.pl odpowiedni przycisk.

e Uzytkownik wprowadza identyfikator oraz naciska przycisk [DALEJ]:

O]

Zaloguj sie do bankowosci internetowej

Login

e Pojawia sie formatka do potwierdzenia logowania za pomocg aplikacji SCSA, na ktérej widoczny jest m.in.
identyfikator uzytkownika i kod weryfikacyjny. Kolejny etap logowania wymaga nacisniecia przycisku [ZALOGUJ
SIE ZA POMOCA E-PODPISU].
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Zaloguj sie do bankowoéci internetowej

Powiadomienie autoryzujgce logowanie dla XOCOCKX
zostato wystane do aplikaciji SCSA.

Kod weryfikacyjny: YYYY

Iweryfiku] zgodnoii powyzerego kodu z kodem widocznym w aplikac)i SCSA.

Pozostan na tej stronie i potwierdz operacje w aplikacii
SCSA.

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFNIJ

System pobiera aplikacje SCSA stuzaca do obstugi podpisu za pomocg karty mikroprocesorowej.

Po uruchomieniu aplikacja SCSA prezentuje uzytkownikowi ekran logowania do e-Podpis, czyli do samej aplikacji.

/ e-Podpis (podpis nickwalifikowamny) =

e-Podpis

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

X

Amuduj Podpisz

Uzytkownik wpisuje PIN, nastepnie naciska przycisk [PODPISZ], aplikacja sprawdza poprawnos¢ wprowadzonych

danych.

Po poprawnej weryfikacji wprowadzonego PIN-u aplikacja SCSA ponownie prosi o podanie kodu PIN, ale tym

razem w celu potwierdzenia logowania do bankowosci internetowej.

str. 2



~

Zaloguj sie do bankowoséci internetowej

Powiadomienie autoryzujgce logowanie dlia XXXXXXXX
zostato wystane do aplikacji SCSA.

Kod weryfikacyjny: YYYY

Zworyfikuj zgodnoéé powyztzego kodu z kodaem widocznymm w aplikacji SCSA.

Pozostan na te] stronie i potwierdz operacje w aplikacji
SCSA.

ZALOGU.J SIf ZA POMOCA E-PODPISU

COFNIJ

e-Paspis [podpss nekwiblikowars)

e-Podpis

Dane do podpisw

Logowarss do OUI Bank .. Kod weryfikacyjmy: Yy

e Nalezy sprawdzié, czy kod weryfikacyjny podany na stronie logowania jest identyczny z kodem wyswietlanym w

aplikacji SCSA.

e Po poprawnym wprowadzeniu kodu PIN system loguje uzytkownika do bankowosci internetowe;j.

B. Kolejne logowanie do bankowosci internetowej przy pomocy karty mikroprocesorowej Przed zalogowaniem do

aplikacji SCSA jej ikona znajdujaca sie w zasobniku jest szara (na zrzucie ekranu oznaczona czerwonym

okregiem):

Po zalogowaniu ikona staje sie niebieska:

Bt OE 2w a3 B

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora system automatycznie

wyswietla okno aplikacji SCSA.

e-Padpis (pedpss nekwaifikowany)

e-Podpis

Dane do podpisie

Legowarss do CU| Bank. Kod

eryfikacyjmy: YY¥Y

Podaj PIN:

Po sprawdzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu PIN-u system loguje uzytkownika do bankowosci

internetowe;j.
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2. Autoryzacja zlecen za pomoca karty mikroprocesorowej

Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje formularz potwierdzenia
wprowadzonych danych wraz z oknem do prowadzenia kodu PIN.

Przelew

Zwykly 2 rochuntu 82 8707 0008 0001 4038 3000 0001

¢ Podpe (podpn mickonelfikowany) - X
Nodawes  JAN TESTOWY
TESTOWA T-T MIASTO
Oioreer  Octblorcn Testowy e-Podpis

Rochunek odbiorey: B4 2590 0002 4086 8249 8284 2288
DNB Centrolo

Dane do podpisu

kw2100 PIN

Datareatizaclt  Daisio, 27022020 : ;:g;m::’g;;‘;’;:mm‘m
Rodzo) preolower  Elbie | wawngtrzny P Saiow Lo
JOATKOWE MNFORMACE Podaj PIN:
Pozostan na toj stronie | p: P jo w aplikacji pis.
Anukj Podps

Oczokiwanie na podpis aplikacjq e-Podpis

URUCHOM APLIKACJE E-PODPIS

Na formularzu E-PODPIS dostepne sg akcje:

e [ANULUJ] —umozliwia rezygnacje z podpisania dyspozycji.
e [PODPISZ] — umozliwia podpisanie dyspozyciji.

Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacjg o poprawnej
autoryzacji dyspozyciji.

e-Podpis (podpis niekwalifikowany) - X

e-Podpis

Dane do podpisw

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odblorca Testowy

Z rachunku: 92 8707 0006 00014038 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul

Typ przelewu: Przelew krajowy

Zamknij

Poprawnie wystano podpisane dane

Po nacisnieciu [ZAMKNLJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.
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Potwierdzenie

Dyspozycja zostata zapisana do listy zleceny

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

$

Na formularzu POTWIERDZENIE dostepne sg akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu.

e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji.

e [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon. W przypadku gdy uzytkownik wprowadzi
btedny kod PIN, system zaprezentuje komunikat:

~ e-Podpis (podpis niekwalifikowany) - X

e-Podpis

Dane do podpisw

Dodanie przelewy

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0006 00014036 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul

Typ przelewu: Przelew krajowy

Podaj PIN:

Anulu) Podpisz

Wprowadzono btedny PIN. pozostato 2 préby

Na formularzu E-PODPIS dostepne sg akcje:

e [ANULUIJ] — umozliwia rezygnacje z podpisania dyspozycji,
e [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozyc;ji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujacy komunikat:
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Autoryzacja zostata odrzucona

3. Odblokowanie kodu PIN W celu odblokowania kodu PIN nalezy:

1. Umiesci¢ karte mikroprocesorowg w czytniku.
2. Uruchomi¢ aplikacje SCSA wpisujgc identyfikator w bankowosci internetowe;j.

Klikng¢ prawym przyciskiem myszy na ikone aplikacji w zasobniku systemowym i wybraé z menu: Podpis
niekwalifikowany — Odblokowanie karty:

Podpis niekwalifikowany & Zmiana kodu PIM
Cdblokowanie kal
——

Famknij

Sl lEm e =1 B

4. W oknie Odblokowanie karty wpisa¢ kod PUK oraz dwukrotnie nowy kod PIN, a nastepnie zatwierdzi¢
przyciskiem [ODBLOKUJ]:

+ Odblokowanie karty

Kod PUK: I

MNowy kod PIN:

Powtarz kod PIN:

Odblokuj

5. Karta zostanie odblokowana:
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. Odblokowanie karty L - o= l&l

Kod PUK:

Nowy kod PIN:

Powtorz kod PIN:

Zamknij (2)

@ Karta zostata odblokowana

4. Korzystanie z przegladarek internetowych

Z uwagi na kompatybilnos¢ systemu bankowosci internetowej z przeglagdarkami mobilnymi zapewniona jest
zgodnosc interfejsu uzytkownika systemu z nizej wymienionymi wersjami bazowymi przegladarek oraz wyzszymi:

Platformy stacjonarne (desktop/laptop) :

e Chrome 50.x lub przegladarki oparte na Chrome (np. Opera).
e Firefox 46.0
e Safari

Do korzystania z karty mikroprocesorowej konieczne jest zainstalowanie programu Java Web Start, ktéry stuzy do
uruchomienia aplikacji SCSA obstugujgcej uwierzytelnianie i autoryzacje zlecen. Jezeli na komputerze zainstalowane
jest Srodowisko JAVA firmy Oracle, to program Java Web Start jest zainstalowany domyslnie i nie sg juz wymagane
zadne czynnosci dodatkowe.

5. Instalacja oprogramowanie Java (Open JDK) oraz komponentu IcedTea

Ze wzgledu na fakt, ze licencja sSrodowiska JAVA firmy Oracle stata sie ptatna, zalecamy instalacje oprogramowanie
JAVA Web Start Client, zawierajgce darmowe otwarte srodowisko Java (Open JDK) oraz komponent IcedTea do
obstugi technologii JAVA Web Start. Wymagania techniczne System operacyjny: Windows 7 lub nowszy. W celu
zainstalowania aplikacji JAVA Web Start Client nalezy:

1. Pobrac z lokalizacji: https://www.bsjaroslaw.pl/public-files/jws-client-windows-1.00.000-x86-pl.msi plik
instalatora oprogramowania JAVA Web Start Client, zawierajgce otwarte Srodowisko Java (Open JDK) oraz
komponent IcedTea do obstugi technologii JAVA Web Start.

2. Uruchomié instalator:

3. Nacisng¢ [DALEJ]:
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]ﬂ Instalator produktu WS Client 1.00.000 —

Kreator instalacji produktu JWS Client
1.00.000 — Zapraszamy!

Kreator instalacji zainstaluje produkt JWS Client 1.00.000 na
tym komputerze. Kliknij przycisk Dalej, aby kontynuowad, lub
Anuluj, aby zakonczyc prace Kreatora instalacii.

4. Nacisng¢ [DALEJ]:

j‘% Instalator produktu JWS Client 1.00.000 — x
Instalacia niestandardowa
Wybhierz zadany sposab instalowania funkdi.
Kliknij ikony w ponizszym drzewie, aby zmienic sposob instalowania funkcji.
......... WS Client
Ta funkcja wymaga 253MB migjsca
na dysku twardym.
Lokalizacja: C:\Program Files (x858)\JWS Client, Przeglada...

Resetuj Uzycie dysku Wstecz Anuluj

5. Uruchomic instalacje przyciskiem [ZAINSTALUJ]:
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ﬁ Instalator produktu JWS Client 1.00.000 - >
Wszystko gotowe do zainstalowania produktu JWS Client 1.00...
Kliknij przycisk Zainstaluj, aby rozpoczad instalacie. Kliknij przydsk Wstecz, aby przejrzed

lub zmienic dowolne ustawienia instalacji. Kliknij przydsk Anuluj, aby zakonczyc prace
kreatora.

Wstecz I E;'Zainsmluj I Anuluj

6. Zezwoli¢ na instalacje oprogramowania w okienkach wyswietlanych przez system operacyjny lub
oprogramowanie zabezpieczajgce (programy antywirusowe, zapory sieciowe itp.).
7. Poczekac¢ na zakonczenie instalacji:

ﬁ Instalator produbktu JWS Client 1.00.000 — ot

Instalowanie produktu JWS Client 1.00.000

Czekaj, aZ Kreator instaladi zainstaluje produkt JWS Client 1.00,000.

Status: Aktualizowanie rejestradii sktadnikdw
|

Watecz Dalej

8. Potwierdzi¢ zakoriczenie instalacji przyciskiem [ZAKONCZ].
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j‘% Instalator produktu JWS Client 1.00.000 - >

Kreator instalagji produktu JWS Client
1.00.000 ukonczyt prace

Kliknij przycisk Zakoncz, aby zakonczyc prace Kreatora
instalacji.

9. Zrestartowaé komputer:

j‘% Instalater produldu WS Client 1.00.000

A% Musisz ponownie uruchomic system, aby zmiany
'0' konfiguraci JWSs Client 1.00.000 zostaty wprowadzone.
= Kliknij przydsk Tak, aby uruchomic system ponownie lub
przycisk Mie, jesl planujesz reczne ponowne
uruchomienie systemu pdzniej.

Tak Mie
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